Superintendencia de Vigilancia y Seguridad Privada

SUp@fV]g”QﬂCiQ RESOLUCION () MINDEFENSA

No.

ANEXO TECNICO DE REQUISITOS Y REQUERIMIENTOS PARA
LA HOMOLOGACION DE LOS PROVEEDORES DE SISTEMA
INTEGRADO DE SEGURIDAD

1. OBJETO DEL ANEXO TECNICO

El presente documento define los requisitos y requerimientos técnicos y
tecnolégicos que deben cumplir aquellos aspirantes a proveedores del
Sistema Integrado de Seguridad de que trata el Decreto 026 de 2017 y
que se divide en técnicos, administrativos, financieros y juridicos, asi
como los procesos de evaluacion que deben cumplir las empresas
solicitantes.

2. PROTOCOLOS DE OPERACION DEL SISTEMA INTEGRADO
DE SEGURIDAD.

El Sistema Integrado de Seguridad es una infraestructura tecnoldgica
operada por cualquier compafia del sector de las Tecnologias de la
Informacion y que las Instituciones Especializadas contraten, que sera
previamente homologado por la Superintendencia de Vigilancia vy
Seguridad Privada o por quien esta delegue, para asegurar el
cumplimiento de los requerimientos establecidos en el presente anexo
conforme al articulo 2.6.1.1.10.1.2. del Decreto 26 de 2017 , y que
debera aplicar los siguientes protocolos de seguridad integrados:

* Garantizar el registro del pago a través de un PIN de la evaluacion y
del certificado de aptitud psicofisica para el porte y tenencia de armas
para los particulares y para usuarios vinculados a los servicios de
vigilancia y seguridad privada asumidos por las ARL.

*Registro y Asignacion de citas obligatorio en agenda integrada en
linea para los usuarios e Instituciones Especializadas.

* Registrar, autenticar y validar a los usuarios aspirantes su identidad a
través de su huella dactilar contra la Base de Datos de la
Registraduria Nacional del Estado Civil, y brindando adicionalmente la
facilidad para mejorar la gestion y el control de los procesos que el
sistema integrado de seguridad va a llevar, por medio de un sistema
multibiométrico (multidactilar, rostro y/o de voz).

*Validar a través de la huella y/o el rostro y/o la voz a los aspirantes y a
los médicos especialistas al principio y al final de cada evaluacién de
los examenes de aptitud psicofisica.

*Validar que la cedula de ciudadania no es falsa y extraer los datos de
esta para la validacion de los participantes en cada proceso.

* Todos los actores que interactuan con el sistema firmaran digitalmente
todas las acciones y a través de la huella dactilar y/o multidactilar y/o
el rostro y/o la voz.
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* Registrar y validar la posicion geografica de cada sede acreditada de
las Instituciones Especializadas autorizadas, cada uno de los equipos
de computo con sus principales componentes que interviene en el
registro, evaluacion y certificacion.

* Contar con un Software de Gestion para los procesos de: asignacion
de citas, registro o enrolamiento, evaluacién, certificacion,
administracion de Instituciones.

* Contar con un Sistema de Gestion de Calidad estandarizando criterios,
tablas de equivalencia, técnicas de evaluacion y calificacion integrada
en el Software de Gestion.

Permitir la integracidn e interoperabilidad en linea y en tiempo real entre
el Sistema del Comando General de las Fuerzas Militares a través de la
Direccion General de Comercio, Control de Armas y el Sistema Integrado
de Seguridad, para que validen previamente antes de expedir los
permisos el cumplimiento del examen de aptitud psicofisica.

3. ALCANCE DEL DOCUMENTO ANEXO TECNICO.

El alcance de este documento incluye la definicion de los requisitos a
nivel juridico, administrativo, financiero y de los requerimientos a nivel
técnico y tecnolégico que deben cumplir las companiias interesadas en
operar el Sistema Integrado de Seguridad para las Instituciones
Especializadas en todos los examenes de aptitud psicofisica.

Los requerimientos administrativos permitiran validar la trayectoria y
experiencia de las compafias y entidades interesadas en proyectos
similares de tecnologia, experiencia del equipo de trabajo, entre otros.

Los Requerimientos Financieros permiten verificar que las compaiiias
interesadas realmente cuenten con el respaldo econdmico suficiente para
que inicie el funcionamiento del Sistema Integrado de Seguridad y que
una vez puesta en marcha la operacion tenga sostenibilidad,
garantizando a la Superintendencia de Vigilancia y Seguridad Privada
que la compaiia que opere dicho sistema disponga de los recursos
necesarios sostenibles en el tiempo.

Los Requerimientos Juridicos permiten verificar la legalidad de las
companiias o entidades a homologarse, de sus representantes, y que no
estd incursa en inhabilidades o incompatibilidades que impidan el
ejercicio de las actividades involucradas en el proceso.

Los Requerimientos Técnicos y Tecnoldgicos permiten garantizar la
idoneidad en la prestaciéon del servicio, buscando que se utilice la
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tecnologia adecuada y actualizada a las necesidades de seguridad,
disponibilidad y calidad del servicio.

4. REQUISITOS DOCUMENTALES.
A continuacion, se establecen los requerimientos que deberan cumplir las
compaiias o entidades interesadas en la homologacién para recibir la
valoraciéon documental; Estos se deberan suministrar con el fin de que
sean corroboradas sus condiciones juridicas, administrativas, financieras
y técnicas:

4.1.DOCUMENTO DE MANIFESTACION DE INTERES.

Las compaiias o entidades que deseen aspirar a homologarse como
operador del Sistema Integrado de Seguridad, deberan enviar un oficio
manifestando su interés en participar en el proceso de evaluacion vy
homologacioén segun lo dispuesto en el presente acto administrativo de
Anexo Técnico, relacionar y adjuntar los documentos exigidos en los
requisitos juridicos, administrativos, financieros y técnicos definidos en
este anexo.

El oficio de manifestacion de interés debera ir firmado por el
representante legal de la companiia o entidad interesada.

4.2.DOCUMENTACION DE REQUISITOS.
La documentacion de los requisitos aportados debera ir foliada en orden
consecutivo y clasificado por cada tipo de requisito en su orden:

A. En la primera pagina debera una portada con el nombre y NIT de la
compafiia interesada y en el asunto “PRESENTACION DE REQUISITOS
DOCUMENTALES SEGUN LA RESOLUCION DEL ANEXO TECNICO
DEL SISTEMA INTEGRADO DE SEGURIDAD”.

B. En la segunda pagina el indice general relacionando el contenido de
los documentos aportados relacionando el folio donde se encuentra cada
documento o soporte

C. Desde la pagina tres (3) en adelante se deberan adjuntar los
documentos exigidos en lo Juridico, Administrativo, Financiero y Técnico.

4.3. REQUISITOS JURIDICOS.

Las entidades o compainiias interesadas en proveer El Sistema Integrado
de Seguridad para las Instituciones Especializadas en los examenes de
aptitud psicofisica requiere para su operacién actividades tales como
desarrollo de software, seguridad de la informacion y suministro e
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implementacion de hardware y software, para la cual las personas
naturales o juridicas deberan garantizar su legalidad y capacidad juridica
aportando los documentos o soportes de tipo juridico para su verificacion
gue a continuacion se describen:

Certificado de existencia y representacion. Expedido por la Camara de
Comercio. Expedicion no mayor a 30 dias calendario a la fecha de
radicacion en la Superintendencia de Vigilancia y Seguridad Privada.

Registro Unico de Proponentes. Expedido por la Camara de Comercio.
Expedicion no mayor a 30 dias calendario a la fecha de radicacion en
la Superintendencia de Vigilancia y Seguridad Privada, en ella debe
contener la experiencia certificada a aportar y registrados en al menos
ocho (08) de los siguientes codigos de bienes y servicios:

* 432215 Software funcional especifico de la empresa

* 432316 Software de planificacibn de recursos empresariales
(ERP)

* 432323 Software de Consultas y Gestion de Datos

* 432324 Programas de Desarrollo

* 432332 Software de Seguridad y Proteccion

* 432334 Software de Controladores de dispositivos y utilidades

* 811027 Servicios de Disefio e ingenieria de sistema e
instrumentados de control.

* 811115 Ingenieria de Software o Hardware

* 811118 Servicios de sistemas y administracion de componentes
de sistemas.

* 811120 Servicios de datos

* 811121 Servicios de internet

* 811122 Mantenimiento y soporte de software

II. Registro Unico Tributario RUT.

I\V. Copia de documento de identidad del representante legal. Ampliada
al 150%, esta debera ir firmada, con huella y con el siguiente
mensaje impreso en la parte inferior de la copia: “VALIDA
UNICAMENTE COMO REQUISITO DOCUMENTAL PARA
PROCESO DE EVALUACION SUPERVIGILANCIA”

V. Certificado del pago de aportes parafiscales. Certificado emitido por
revisor fiscal o representante legal segun corresponda, su expedicion
debe ser igual o inferior a 30 dias calendario al de la fecha de

TODOSPORL
NUEVO PA



SUp@fV]g”QﬂCiQ RESOLUCION () MINDEFENSA

Superintendencia de Vigilancia y Seguridad Privada

No.

VI.

radicacion. En caso de ser un revisor fiscal el obligado a emitir el
certificado debera anexar fotocopia de la cédula de ciudadania,
fotocopia de la tarjeta profesional y antecedentes disciplinarios de la
Junta Nacional de Contadores.

Cetrtificacion de composicion de socios o accionistas. Cuando esta
informacion no conste en el certificado de existencia o representacion
expedido por la Camara de Comercio, debera aportar la certificacion
de composicion de socios o accionistas. Esta debe tener corte de la
informacion en un término no superior a treinta (30) dias de la fecha
de presentacion y radicacion de la propuesta. Si dentro de la
composicién accionaria de la empresa se encuentra una persona
juridica cuya participacion sea igual o superior al 5% del capital, esta
debe aportar la composicidon de participacion accionaria, proceso que
debe repetirse hasta que los accionistas sean personas naturales. El
certificado de composicion de socios o0 accionistas debera ser emitido
por el Revisor Fiscal de la empresa o consorcio. En caso de Unidn
Temporal se debera presentar un certificado de composiciéon de
socios 0 accionistas de cada una de las empresas que conforman la
Unién Temporal. En caso de no presentar la composicién accionaria
por su naturaleza juridica, el Representante Legal del aspirante a
proveedor debera presentar una declaracién juramentada,
autenticada con reconocimiento de texto, firma y huella en Notaria,
de que no participara en mas de una propuesta para el presente
proceso. Debe incluir: Nombre o razon social, identificacion y
porcentaje de participacion, siempre y cuando esta sea igual o
superior al 5%. Debera certificar el 100% de las acciones de la
compaiia.

Si la propuesta es presentada en Unién Temporal o en Consorcio, se
debe aportar por cada una de las personas naturales y/o juridicas que
lo(a) conformen, los documentos o soportes exigidos anteriormente.

44. REQUISITOS ADMINISTRATIVOS.

A continuacién, se describen los requisitos que permiten verificar la
idoneidad a través de la trayectoria y experiencia en proyectos similares
en tecnologias, de su personal, del aseguramiento y estandarizacién de
sus procesos y procedimientos, capacidad organizacional, entre otros
aspectos:

Experiencia de la Comparia. Las entidades o compahiias
interesadas deben acreditar la experiencia compuesta de
actividades que garanticen el cubrimiento de todos los aspectos que
conforman el Sistema Integrado de Seguridad.
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Cuantia total experiencia solicitada. La cuantia de la experiencia
debe ser igual o superior a (Seis mil) SMMLV (Salarios Minimos
Mensuales Legales Vigentes). Cuando las certificaciones expresen
su valor en dolares, se tendra en cuenta la TRM a la fecha en que
se celebré el contrato certificado. En caso de presentar
certificaciones globales. Deberan desglosar el monto o porcentaje y
objeto para el cual aplica dicha certificacion.

Numero maximo de contratos a certificar. Los interesados deberan
acreditar experiencia mediante certificacion firmada por los
contratantes o entes gubernamentales en maximo cinco (5)
certificaciones.

Antigiedad. Las certificaciones de experiencia ejecutada deberan
tener una antiguiedad maxima de siete (7) afos a la fecha de
radicacidon de la manifestacion de interés y de los requisitos
documentales.

Acreditacion de la experiencia. Los aspirantes interesados deberan
Acreditar experiencia mediante certificacion firmada por los clientes
en por lo menos un proyecto en sistemas que incluyan alguna de
las siguientes funcionalidades:

Seguridad Informatica y/o Seguridad de la Informacién: Manejo de
Riesgo, Proteccion de Datos, Cifrado de Informacion, Auditoria de
Bases de Datos, Centro de Operaciones de Seguridad (SOC),
Correlacion de Eventos.

Software: Desarrollo y/o implantacién de software.

Cumplimiento en contratos. Las certificaciones de experiencia que
califiquen el cumplimiento del contrato como “malo”, “regular’, o
expresiones similares que demuestren el cumplimiento no
satisfactorio del mismo o que indiquen que durante su ejecucion
fueron sujetas a multas o sanciones debidamente impuestas por la
administracion o que a las mismas se les haya hecho efectiva la
clausula penal estipuladas en los contratos, no se aceptaran por el
ente evaluador. Cada aspirante interesado acreditara la experiencia
requerida para este proceso de evaluacion a través de la
presentacion de certificaciones expedidas por quien otorga la
misma. En caso de que el comité evaluador requiera informacion
adicional, se solicitaran copias de los contratos y los documentos
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que se consideren pertinentes y necesarios para la aclaracion y
verificacion.

Certificaciones exigibles a las compahias interesadas. El aspirante
interesado a del Sistema Integrado de Seguridad debera contar con
las siguientes certificaciones vigentes:

Sistema de Gestion de la Calidad.

Acreditacion en la prestacion de los servicios de certificacion digital
de personas juridicas y naturales, ademas de archivo vy
conservacion de documentos electronicos transferibles, conforme a
lo dispuesto en el Decreto 019 del 2012 articulo 161 numerales 1y
8.

En caso de presentarse en Union Temporal o Consorcio al menos una de
las companias debera cumplir con todos los anteriores requisitos
administrativos.

Las

compaiias interesadas deberan presentar las certificaciones vy

acreditaciones expedidas por quienes las otorgan en Colombia.

Equipo de trabajo exigible a las companias interesadas. Deberan
aportar las hojas de vida del personal idéneo con sus respectivas
certificaciones y actas de grado de acuerdo a cada perfil exigido.

Direccion.

Un Gerente de Proyectos. Profesional en Ingenieria de Sistemas,
Electrénica, Telecomunicaciones o carreras afines. Posgrado en
Gerencia de Proyectos o con certificacion de PMP o Maestria en
Ingenieria de Sistemas. Certificaciones de Experiencia en Direccidn
de Proyectos en los ultimos tres (3) afos. Adjuntar: Copia titulo
profesional, matricula profesional, certificaciones y contrato con la
compania o entidad aspirante a proveedor.

Seguridad Informatica.

Un Director o Gerente Centro de Operaciones de Seguridad (SOC).
Profesional en Ingenieria de Sistemas, Electrdnica,
Telecomunicaciones o carreras afines. Posgrado en Seguridad
Informatica o certificacion como Auditor Interno de ISO 27001.
Certificaciones de experiencia como Gerente de SOC en los ultimos
tres (3) afos. Adjuntar: Copia titulo profesional, matricula
profesional, certificaciones y contrato con la compahnia o entidad
aspirante a proveedor.
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Un Oficial de Seguridad. Profesional en Ingenieria de Sistemas,
Electrénica, Telecomunicaciones o carreras afines. Posgrado en
Seguridad Informatica o certificado como CISSP o CISM.
Certificaciones de experiencia como Seguridad Informatica un (1)
afio minimo en los ultimos cinco (5) afios. Adjuntar: Copia titulo
profesional, matricula profesional, certificaciones y contrato con la
compafia o entidad aspirante a proveedor.

Un Especialista DBA. Profesional en Ingenieria de Sistemas,
Electronica, Telecomunicaciones o carreras afines. Debera aportar
certificacidon técnica o experiencia certificada como DBA en |la Base
de Datos presentada con la aplicacién construida en los ultimos dos
(2) afos. Adjuntar: Copia titulo profesional, matricula profesional,
certificaciones y contrato con la compainia o entidad aspirante a
proveedor.

Un Especialista en Ethical Hacking. Profesional en Ingenieria de
Sistemas, Electrénica, Telecomunicaciones o carreras afines.
Debera aportar certificado vigente como CISSP (Profesional en
aseguramiento de la informacion) o CEH (Hacker Ethical
Certificado), o contrato con una compania para la prestacion de
Servicios de Ethical Hacking que tenga personal certificado como
CISSP o CEH. Adjuntar: Copia de titulo profesional, matricula
profesional, certificaciones y contrato con la compafiia aspirante a
proveedor o con la compafia contratada para la prestacion de
servicios de Ethical Hacking.

Desarrollo.

Un Gerente de Desarrollo. Profesional en ingenieria de sistemas,
electronica o afines. Posgrado en arquitectura, construccion o
ingenieria de software. Con experiencia laboral certificada como
lider, coordinador o gerente de desarrollo en los ultimos dos (2)
afos. Adjuntar: Copia titulo profesional, matricula profesional,
certificaciones y contrato con la compainia o entidad aspirante a
proveedor.

Dos Ingenieros o Tecnologos de Desarrollo. Profesionales en
Ingenieria de Sistemas o Tecnologos en Sistemas o afines con
certificaciéon en los lenguajes de programacion de la aplicacion
construida presentada o certificaciones de experiencia laboral en los
ultimos dos (2) afos. Adjuntar: Copia titulo profesional, matricula
profesional, certificaciones y contrato con la compaiia o entidad
aspirante a proveedor.

Un Gerente de Operaciones. Profesional en ingenieria de sistemas,
industrial, electrénica, de redes o afines. Posgrado o certificacion en
ITIL o COBIT, con experiencia laboral como gerente, lider o
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coordinador en los ultimos dos (2) afios. Adjuntar: Copia titulo
profesional, matricula profesional, certificaciones y contrato con la
compafia o entidad aspirante a proveedor.

En caso que el desarrollo sea de una fabrica de software debera tener un
contrato con dicha fabrica y las licencias de uso.

Soporte.

Un Coordinador de Soporte. Profesional en ingenieria de sistemas,
electronica, telecomunicaciones o carreras afines. Posgrado o
certificaciéon en ITIL al momento de presentarse al proceso de
evaluacion de homologacion. Experiencia como lider de soporte
minimo dos (2) afios en los ultimos cinco (5) afios. Adjuntar: Copia
titulo profesional, matricula profesional, certificaciones y contrato
con la compafiia o entidad aspirante a proveedor.

Personal de soporte. Dos (2) profesionales de soporte.
Profesionales en ingenieria de  sistemas, electronica,
telecomunicaciones o afines. Cuatro (4) técnicos de soporte.
Técnicos, tecndlogos o ingenieros de sistemas, electronica, redes,
telecomunicaciones o afines. Adjuntar: Copia titulo profesional,
matricula profesional, certificaciones y contrato con la compafia o
entidad aspirante a proveedor.

Mesa de ayuda. La compaiia aspirante debe entregar el esquema
de atencion de la mesa de ayuda firmado por un ingeniero con
certificacion ITIL version 3 intermedio o superior, quien avale los
procesos de mesa de ayuda disefiados basados en las mejores
practicas de ITIL. Conforme a lo reglamentado en el articulo
2.6.1.1.10.1.3., numeral 3 del Decreto 26 de 2017.

4.5. REQUISITOS FINANCIEROS.

A continuacién, se describen los requisitos que permiten verificar la
capacidad financiera para los aspirantes a proveedores para la
continuidad de este proyecto.

A. Presentar los Estados Financieros certificados y dictaminados de

la Sociedad: Balance General, Estado de Resultados y las Notas a
los Estados Financieros, con corte al 31 de diciembre del afio
inmediatamente anterior a la presentacion de la propuesta ante la
Superintendencia de Vigilancia y Seguridad Privada, debidamente
certificados y dictaminados a quien corresponda. Deberan detallar
Clases, Grupos y Cuentas en los diferentes estados a presentar.

. Fotocopia de la tarjeta profesional del contador, revisor fiscal o

contador independiente, segun corresponda;
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C. Certificacion expedida por la Junta Central de Contadores, la cual
no sera anterior a tres (3) meses de la fecha de presentacion de la
oferta, del contador, revisor fiscal o contador independiente, segun

corresponda.

D. En caso de que el aspirante a proveedor sea evaluado antes del
31 de marzo de la vigencia en que se presente, y no cuente con
los estados financieros a corte de 31 de diciembre de la vigencia
inmediatamente anterior, podra presentar los estados financieros
del subsiguiente afio fiscal.

E. Como requisito habilitante debera cumplir con los siguientes
indicadores financieros:

ENDEUDAMIENTO

INDICADORES CONCEPTO REQUISITO
LIQUIDEZ >=1,0
ACTIVO CORRIENTE / PASIVO
CORRIENTE
NIVEL DE PASIVO TOTAL/ACTIVO TOTAL | <= al 60%

CAPITAL DE TRABAJO

ACTIVO CORRIENTE PASIVO
CORRIENTE

>$2.000.000.000

DE RIESGO

ACTIVO FIJO / PATRIMONIO
NETO

<0,8

En caso de participar en Unidn Temporal o Consorcio, se debera cumplir
con los indicadores financieros conforme a los parametros que se definen

a continuacion:

Los Indicadores de Valor absoluto como son el Capital Real y el Capital
de Trabajo se aplica la siguiente formula para este caso que de Union

Temporal:

La siguiente es la férmula aplicable para los indicadores que son valores
absolutos, como el capital de trabajo:

(i) Indicador en valor absoluto = )_' Indicador,

Donde es el numero de integrantes del oferente plural (unién temporal,

CONSorcio).
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Se interpreta como la sumatoria del resultado obtenido de cada
compania participante con respecto a los indicadores de valor absoluto.

Para los indicadores que provienen de la division de cuentas de los
estados financieros, se analizaran bajo el método de ponderacion de los
componentes de los indicadores:

En este método cada uno de los integrantes del oferente aporta al valor
total de cada componente del indicador de acuerdo con su participacion
en la figura del oferente plural (unién temporal, consorcio o promesa de
sociedad futura).

La siguiente es la formula aplicable para los indicadores que son indices
en la opcion 1:

J ~ Componente 1 del indicador, X porcentaje de participacicn /)

TODOSPORL
NUEVOPA

(i) Indicador =
( 5’ Componente 2 del indicador, X porcentaje de participacidn‘.)

Donde n es el numero de integrantes del proponente plural (unién
temporal, consorcio).Esta opcion incentiva que el integrante del
proponente plural con los mejores indicadores tenga una mayor
participacion en dicho proponente plural.

4.6.REQUERIMIENTOS TECNICOS.

A continuacién se describen los requerimientos técnicos que debera
cumplir el Sistema Integrado General con todos los elementos que
debera tener la plataforma tecnolégica (hardware, software,
comunicaciones, bases de datos, etc.), necesaria para el control,
seguimiento y auditoria por parte de la Supervigilancia de las
evaluaciones de aptitud psicofisica, que debera ser provista, desplegada
y en operacion por el Proveedor Homologado. Conforme al protocolo de
seguridad reglamentado en el articulo 2.6.1.1.10.1.2. del Decreto 26 de
2017, el Sistema Integrado de Seguridad para su operacién debera
contar como minimo con los siguientes elementos estructurales:

* Un dispositivo computacional central de control y manejo de
informacion  con  capacidad de  multiple  procesamiento,
almacenamiento y comunicaciones seguras, capaz de identificar sitios
remotos;

* Multiples lectores de informacién biométrica;
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Captores de huellas dactilares, con la funcionalidad de detectar dedos
Vivos,

Camara digital de alta definicion,

Escaneres o lectores de informacion de documentos de identificacion
con capacidad de leer codigos bidimensionales;

Digitalizadores de firmas, para realizar el registro de firmas
manuscritas y que vincule firmas electronicas;

Infraestructura de computo central para el registro, gestién y control
de la informacidén, con , multiprocesamiento de varios nucleos,
memoria aleatoria RAM, memoria FLASH, almacenamiento escalable,
componentes de entradas vy salidas, controladores logicos
programables, comunicaciones seguras, que identifique y monitoree
las sedes de evaluacion a través su posicion geografica, que tenga
un componente de control de tiempos minimos y maximos que se
deban cumplir en el proceso de evaluacion, un componente de
generacion de certificados, interoperabilidad con diferentes bases de
datos de caracter publico a través de VPN o Redes Privadas virtuales.

Componente de comunicaciones con moédulos Ethernet TCP/IP,
GPRS, serial, USB, GPS con antena.

Comunicaciones seguras a través de redes virtuales de seguridad
privada (VPN) y que permita el acceso seguro a multiples bases de
datos.

Adicionalmente el Sistema debera contar con los siguientes
componentes:

Centro de Procesamiento de Datos (CPD). Infraestructura donde se
alojara la solucion tecnolégica bajo las mejores practicas.

Centro de Operaciones de Seguridad (SOC). Monitoreo y Control de
todo el Sistema.

Software de Gestiéon. Cada uno de los proveedores del sistema de
seguridad, deberan proveer, a través de esta aplicacion
(Software), a las Instituciones Especializadas donde deberan
realizar la evaluacion y certificacion con los procesos de: registro o
enrolamiento de centros, representantes legales, administradores,
recepcionistas, meédicos y especialistas; validacion del pago;
asignacion de citas; registro o enrolamiento del solicitante;
autenticacion y validacion multibiomeétrica de los solicitantes y de los
meédicos o especialistas y dactilar de los mismos contra la base de
datos de la RNEC; registro de la evaluacion médica y sus cuatro
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etapas (psicomotriz, optometria, auditiva y médica); registro de la
historia clinica. Esta aplicacion estara alojada en el CPD e integrada
con el SOC, el Aliado de Recaudo y el Operador de Validaciéon
Biométrica de la RNEC. Este software de gestion debera ser
aprobado por la Superintendencia de Vigilancia Privada, que lo
evaluara integralmente.

» Sistema de Gestion de Calidad. El Software de Gestion, debera tener
una herramienta como instrumento de registro, verificaciéon y control
de los actores y sus procesos que se regulan es este acto.

* Mesa de Ayuda (Help Desk). Para brindar soporte a los usuarios en
linea.

* Red de Comunicaciones. Para interconectar a todos los actores
involucrados.

* Debera contar con un modelo de seguridad que garantice las
acciones realizadas por el personal, teniendo en cuenta los
siguientes criterios:

o Autenticidad: Atributo que garantiza que una persona natural o
juridica que intervenga en el proceso es realmente quien dice
ser, y que tiene capacidad de suscribir o firmar documentos e
identificarse.

o Integridad: Condicidn que garantiza que la informacién
consignada en un mensaje de datos ha permanecido completa
e inalterada, salvo la adicion de algun endoso o de algun
cambio que sea inherente al proceso de comunicacién, archivo
o presentacion.

* Debera contar con que los servicios sean prestados por una entidad
de certificacion digital abierta, acreditada por el Organismo de
Acreditacion de Colombia - ONAC para:

o Emitir certificados en relacion con las firmas electrénicas o
digitales de personas naturales o juridicas.

o Ofrecer o facilitar los servicios de generacion de los datos de
creacion de las firmas digitales certificadas.

* Ofrecer o facilitar los servicios de registro y estampado cronolégico
en la generacién, transmision y recepcion de mensajes de datos.

*que permita garantizar el momento exacto en el cual se realizé
la transaccion.

* Infraestructura distribuida en las Instituciones especializadas:

o Comunicaciones:
» Canal Dedicado de Internet o de Datos como minimo de 3 Mbps.
» Switch de Comunicaciones PoE de ocho (8) puertos capa 3,
administrable.

TODOSPORL
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» Cableado estructurado categoria 6 certificado entre las camaras
y el switch.

» Gabinete de Pared de 5U

» UPS ONLINE 750VA

o Dispositivos de Seguridad Informatica:

» Firewall de Siguiente generacion NGFW debera contar como
minimo con las siguientes especificaciones:

v Hardware: Cinco (5) puertos LAN RJ45, Dos (2) Puertos WAN,
Un (1) Puerto USB, Un (1) Puerto de Consola (RJ45).

v’ Firewall Throughput 2,5 Gbps, 180 paquetes por segundo,
Throughput NGFW 200 Mbps,

v Concurrencia en sesiones TCP un millén quinientos (1.500.000),
nuevas sesiones por segundo 20.000 (veinte mil).

v' Politicas de Firewall 5.000.

v IPSec VPN Throughput (paquetes 512 byte) 200 Mbps, 200
Tuneles IPsec VPN Gateway-to-gateway-.

v Configuraciones de alta  disponibilidad:  Activo/Activo,
Activo/Pasivo, Clustering.

La Administracion y Gestion de la solucion de Firewall es Centralizada
o Elementos de Seguridad Fisica:

» Camaras de Seguridad para la entrada, recepcion y sala de
espera (Tres unidades) que deberan tener como minimo las
siguientes especificaciones:

v' Digital Resolucion de 1.3 Megapixeles y 720P, funcidn
dia/noche, sensor CMOS e infrarrojo, PTZ 0°-360°/10°-90°/0°-
360°.

Funciones de deteccion de Movimiento y Antimasking,
Compresion de video H.264, MJPEG, dual-stream encoding.
25/30 fps (1280x960)

Interoperabilidad ONVIF (Open Network Video Interface Forum),
PSIAy CGI.

Protocolos de comunicaciones Ethernet RJ45 (10/100), PoE,
HTTP, HTTPs, TCP, SMTP, multicast, IPv4, IPv6, FTP, UDP,
DHCP.

v Software de administracion.

ANANENEN

(\

» DVR de cuatro (4) canales, que deberan tener como minimo las
siguientes especificaciones:
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ANRNEN

Procesador embebido, Interface HDMI y VGA. 2 puertos USB
2.0, Control de PTZ.

Disco Duro 6 TB.

Compresion H.264, grabacion 1080N, 720P, 960H.

Deteccion y Alarma de Video, Eventos de activacion: Grabacion,
PTZ, Tour, Salida de alarma, Push de video, Correo electronico,
FTP, Instantanea, Buzzer y Pantalla.

Deteccion de movimiento, MD Zones: 396 (22 x 18), pérdida de
video y manipulacion.

Funcién de Reproducciéon y Backup: Reproduccién, Pausa,
Detener, Rebobinar, Reproduccion rapida, Reproducciéon lenta,
Archivo siguiente, Archivo anterior, Camara siguiente, Camara
anterior, Pantalla completa, Repetir, Aleatorio, Seleccion de
copia de seguridad, Zoom digital.

Funcién OSD (Reproduccion en Pantalla): Titulo de la camara,
Tiempo, Pérdida de video, Bloqueo de la camara, Deteccion de
movimiento, Grabacién. En caso de que la grabacion falle por
veinticuatro (24) horas el sistema integrado de seguridad
bloqueara la emision de certificados.

-DOCUMENTACION TECNICA REQUERIDA.

Las compafias interesadas deberan aportar con la manifestacion de
interés la siguiente documentacién técnica:

a. Certificado de registro de soporte logico de la Direccidon

Nacional de Derechos de Autor del software desarrollado propio
o a través de un tercero con su respectiva autorizacion o
licencia de uso para este proyecto.

. Copia de la resolucion expedida por la Superintendencia de

Industria y Comercio donde se conceda la patente de invencion
o modelo de utilidad a la compania aspirante interesada o una
autorizacién por parte del propietario de la patente, en donde
contenga en su alcance y/o en sus reivindicaciones los
elementos estructurales del Sistema Integrado de Seguridad
definidos en los requerimientos técnicos, respetando los
derechos de propiedad industrial reconocidos mediante patente
de invencion o patente modelo de utilidad por la
Superintendencia de Industria y Comercio, cumpliendo con
todas las caracteristicas, los elementos y los requisitos aqui
establecidos y con las condiciones y especificaciones técnicas
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complementarias. Con base en lo establecido en el articulo
2.6.1.1.10.1.5. del Decreto 26 de 2017.

. Copia de contrato del Centro de Procesamiento de Datos, en
caso de que el CPD se encuentre subcontratado. Los contratos
deberan tener una duracion minima de dos (2) afos.

. Relaciéon de equipos de SOC y Datacenter. ElI Hardware
dispositivos de seguridad, servidores, appliance, las licencias
respectivas de las aplicaciones, bases de datos y de los
sistemas operativos, entre otros. En el Hardware utilizado se
debe relacionar la marca, modelo, el datasheet y soporte de
Gartner o Forester Wave de las soluciones de servidores, IPS,
Firewall, Herramienta DAM, Herramienta SIEM, SAN, Escaner
de Vulnerabilidades, Application Delivery Controller. En el caso
en el que el Centro de operaciones SOC se encuentre
subcontratado, la relacion presentada debera ser del proveedor
contratado.

4.6.2. REQUISITOS OPERADORES DE RECAUDO.

Las compaifiias interesadas en ser proveedores del Sistema Integrado de
Seguridad deberan contar con uno o mas operadores de recaudo en
alianza que deberan cumplir con los siguientes requisitos:

Miembro del Sistema Financiero Colombiano calificado como de
bajo riesgo o un operador postal de pago autorizado en Colombia
y que debera tener un convenio para este proyecto con por lo
menos con una entidad financiera vigilada por la
Superintendencia Financiera de Colombia.

Acreditar experiencia mediante certificaciéon firmada por los
clientes en por lo menos un proyecto donde se haya efectuado
integracion con los sistemas transaccionales de cualquier sector
productivo en los ultimos tres (3) afios.

El aliado de recaudo debera generar un numero de identificacion
unico de pago (PIN) a través de un proceso seguro, que se
realiza a través de un algoritmo que concatena diferentes
campos de informacion de una transaccion, que finalmente se
construye con un consecutivo secuencial, unico e irrepetible de
forma segura y debera cumplir ademas con los siguientes
criterios:

i. Encriptacién de los datos que viajan a través de la red.
ii. Actualizacion en linea de lo recaudado.
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Vi.
Vii.

viii.

Xi.

Xii.

Xiii.

Xiv.

Despliegue en operacién un esquema de replicacion en linea
de los datos.

Debera emitir o generar comprobantes de recaudo, con
posibilidades de emitir las copias necesarias.

Redundancia de un datacenter principal y un datacenter
alterno, garantizando continuidad del servicio.

Contar con dispositivos de seguridad perimetral en la red.
Disponer de un canal de atencion inmediata para usuarios y
clientes (P.Q.R).

Restriccidon en la manipulacion técnica de la plataforma de
recaudo y de los equipos de cdmputo o terminales en los
puntos de recaudo.

Debe obtener datos del recaudo tales como fecha, hora,
remitente, Tipo ID del que compra, Numero de ID del que
compra, asegurando dichos datos donde solo la plataforma de
recaudo pueda utilizarlos.

Debe controlar, validar y llevar trazabilidad de los datos del
recaudo como son: Numero unico de identificaciéon de pago o
recaudo, el valor del pago, el estado (pago o utilizado), fecha
del uso del servicio, hora del uso del servicio, numero unico de
uso, entre otros.

Presentar procedimiento que evite que traten de falsificar
comprobantes de recaudo.

A través de él o los aliados de recaudo, la compaiia
interesada como proveedor del Sistema Integrado de
Seguridad, debe garantizar puntos de atencion en todos los
municipios del pais donde se ubiquen las Instituciones
Especializadas y manifestar que esta en la disposiciéon de
habilitar nuevos puntos de atencion conforme a los
requerimientos 'y demandas concertados con la
Supervigilancia.

Cada Operador de Recaudo debera generar una péliza de
cumplimiento a favor de cada Instituciéon Especializada y del
proveedor homologado del Sistema Integrado de Seguridad
por el buen manejo del dinero recaudado. El o los aliados de
recaudo, deberan brindar diferentes medios de pago como
pueden ser: pagos a través de Internet, datafonos, dispositivos
satélites ubicados en las Instituciones Especializadas, entre
otros.

Cada Operador de recaudo deberan suscribir un documento
de compromiso mediante el cual se obligan a cumplir con
niveles de servicios del 99%, en los periodos de atencidon de
las Instituciones Especializadas.
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Iv.

El aliado de recaudo debera contar con certificacion de
calidad.

Compromisos Posteriores.

El Operador de Recaudo debera generar y entregar un oficio a
la Superintendencia de Vigilancia y Seguridad Privada
comprometiéndose generar una poliza de cumplimiento a favor
de cada Institucion Especializada y del proveedor homologado
por el buen manejo del dinero recaudado y niveles de servicios
del 99% en los periodos de atencion de las Instituciones
Especializadas.

. El operador del recaudo debera estar integrado con el Sistema

de Control y Vigilancia para la consulta, validacion y consumo
de los Pines y la publicacion para la Superintendencia de
Vigilancia Privada de:

Pines consumidos por las distintas Instituciones
Especializadas identificando el numero de Unico de
identificacion de pago o el PIN, valor del pago, Institucion
donde fue consumido el PIN, datos del usuario, fecha y hora.
Pines devueltos y/o Pines no consumidos en un periodo
superior a siete (7) dias calendario.

En cualquier momento, el aspirante a proveedor o el
proveedor autorizado Sistema Integrado de Seguridad podra
solicitar la ampliacién del numero de operadores de recaudo,
cumpliendo con los requisitos antes sefialados.

Lo anterior con base en lo reglamentado en el articulo
2.6.1.1.10.2.4. del Decreto 026 de 2017 para los proveedores
de recaudo que interactuen con el Sistema Integrado de
Seguridad

REQUISITOS DEL OPERADOR TECNOLOGICO DEL
SERVICIO PARA LA AUTENTICACION BIOMETRICA DE LA
REGISTRADURIA NACIONAL DEL ESTADO CIVIL (RNEC).

Las companias interesadas deberan contar con un operador del servicio
para autenticacién biométrica de las huellas dactilares que cumpla con
todos los requerimientos y evaluaciones exigidos por la Registraduria

Nacional

del Estado Civil (RNEC) y habilitado por esta. El operador debe

cumplir con los siguientes requerimientos:

Acreditar cumplimiento de Requerimientos con la RNEC.
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. Debera tener Infraestructura  Tecnolégica  aprobada,
desplegada, auditada por la RNEC y en produccion realizando
consultas permanentes para por lo menos una entidad publica o
con funciones publicas del servicio de Validaciéon de Identidad
contra las bases de datos de identificacion ciudadana
(Biometria), manejando el estandar ISO 197942, conforme a lo
dispuesto en la Resoluciéon 3341 del 2013 de la RNEC, su
anexo y la normatividad vigente.

[lIl. La validacion de identidad biométrica debera tener
caracteristicas de firma electronica con validez juridica y
probatoria segun el Decreto 2364 de 2012, asegurando la
autenticidad, integridad y no repudio de la transaccion usando
los mecanismos previstos por la ley 527 de 1999.

IV. El operador del servicio que cumpla con los anteriores
requerimientos debera establecer un convenio con la
Superintendencia de Vigilancia Privada para presentarse como
Operador Biométrico Homologado.

4.6.4. ASPECTOS TECNICOS GENERALES

La Plataforma Tecnoldgica que soporta el proceso del Sistema Integrado
de Seguridad en la realizacién de la evaluacion y certificacion de aptitud
psicofisica por parte de las Instituciones Especializadas, estara a cargo
de los proveedores homologados. Sus instalaciones y las del sistema de
respaldo (sistema espejo), deberan estar ubicadas en la Republica de
Colombia, en un sitio seguro, con controles de acceso y vigilancia, que
permita procesos de auditoria sobre la informacion. Lo compone ademas
de los elementos de hardware requeridos, un conjunto de programas
(software) que garantizan la adecuada operacion. A su vez, el Sistema
Integrado de Seguridad es el encargado del envio de la informacion
solicitada por la Supervigilancia en tiempo real.

Los servidores centrales del Sistema Integrado de Seguridad deben tener
la capacidad necesaria para garantizar el procesamiento de las
operaciones realizadas en las Instituciones Especializadas, con la
concurrencia que el mercado demande. Estos servidores deben tener la
capacidad de ser expandidos a medida que aumenten y/o cambien las
necesidades. El Sistema Integrado de Seguridad debe estar desplegado
sobre una infraestructura en alta disponibilidad y contar con un CPD de
respaldo para garantizar la continuidad de servicio conforme el futuro
contrato con las Instituciones Especializadas.
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El Sistema Integrado de Seguridad debera tener una infraestructura
tecnoldgica estable que garantice la disponibilidad de la informacion
almacenada en una las bases de datos: informacion de control,
resultados de los eventos, informacion de los registros o transacciones
generadas. Debe tener como minimo:

* Un arreglo de servidores redundantes, comunicaciones
redundantes, un sistema de red de comunicacion de datos y una
base de datos relacional. El servidor o servidores deberan cumplir
con los requerimientos de conectividad y seguridad (se utilizan
como guia los estandares IEEE 802 y 27001).

* Registrar todas las transacciones y operaciones realizadas desde
los computadores y equipos ubicados en las Instituciones
Especializadas e interconectados al Sistema Integrado de
Seguridad: Transacciones, eventos, datos de control, asi como
eventos de funcionamiento del Sistema Integrado de Seguridad.
Toda transaccion debe ser replicada al sistema redundante de
respaldo. Se debe de garantizar que el 100 % de las transacciones
se encuentran replicadas al momento de requerirse la entrada en
operacién del sistema de respaldo.

* Registro de todo el proceso de evaluacion y certificacion en el
Software de Gestion.

* Garantizar el correcto funcionamiento de las actividades del
Sistema Integrado de Seguridad en la Institucion Especializada.

* Generar los mecanismos de seguridad de la informacion en linea, a
través de alarmas y alertas.

* Con la manifestacion de interés presentada ante Ila
Superintendencia de Vigilancia y Seguridad Privada, se entiende
que la compaiiia aspirante a proveedor conoce que esta obligado a
generar todos los reportes y cruces de informacion que sean
solicitados por la Superintendencia.

Lo anterior con base en las caracteristicas y componentes del
sistema integrado de seguridad segun lo reglamentado en el
articulo 2.6.1.1.10.1.3 del Decreto 26 de 2017.

4.6.5. COMPONENTES DEL SISTEMA INTEGRADO DE
SEGURIDAD Y SUS REQUERIMIENTOS TECNICOS.

El sistema técnico y en general el conjunto de sistemas e instrumentos
técnicos o telematicos, que posibiliten el registro, control e inspeccion;
debera disponer de los mecanismos de autenticacion suficientes para
garantizar, entre otros, la confidencialidad e integridad en las
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comunicaciones, validacion, autenticidad y cdmputo, el control de su
correcto funcionamiento y el acceso a los componentes del sistema
informatico.

Los proveedores deben disponer del material de software, equipos,
sistemas, terminales e instrumentos en general, necesarios para el
desarrollo de las actividades de inspeccion, vigilancia y control;
debidamente homologados bajo los requerimientos técnicos y el
establecimiento de las especificaciones necesarias para su
funcionamiento.

El proceso conforme a lo dispuesto en el Decreto 026 de 2017, debera
disponer de los componentes y caracteristicas que se describen a
continuacion:

. Centro de Operaciones de Seguridad SOC. El cual estara
conformado por un grupo de personas, procesos, infraestructura y
tecnologia dedicados a gestionar, tanto de forma reactiva como
proactiva, amenazas, vulnerabilidades y en general incidentes de
seguridad de la informacion, con el objetivo de minimizar y controlar el
impacto en la organizacion. Para este proceso se necesitara proveer de
sistemas Hardware, software, comunicaciones, dispositivos de seguridad,
servicios de integracion y gestion de proyecto. A continuacion, se
detallan los elementos Hardware y Software necesarios.

* Seguridad Fisica y Ambiental. Debera prever amenazas como
desastres naturales, incendios accidentales, amenazas
ocasionadas por el hombre, sabotajes internos y externos
deliberados.

*Control de acceso. Debera contar con un control de acceso
biométrico a través de huella dactilar, o de reconocimiento facial,
o de verificacion de patrones oculares. Se validara que cumplan
con los estandares actuales para el acceso biométrico
seleccionado.

* Proteccion electronica. EI SOC debera contar con un sistema de
circuito cerrado de television, que permita monitorear y registrar
las actividades de ingreso y las que se realizan al interior del
SOC y el control sobre los elementos activos y pasivos dentro del
mismo.

* Condiciones Ambientales. El SOC debe contar con elementos de
deteccion y extincion de fuego, en relacion al grado de riesgo y la
clase de fuego que sea posible en ese ambito.
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*El SOC debe contar con un esquema de evacuacion, y su
personal debidamente capacitado ante desastres.

* Seguridad del Equipamiento. Es necesario proteger los equipos
de computo instalandolos en areas en las cuales el acceso a los
mismos solo sea para personal autorizado. Ademas, es
necesario que estas areas cuenten con los mecanismos de
ventilacion y deteccion de incendios adecuados. Para protegerlos
se debe tener en cuenta que: La temperatura no debe
sobrepasar los 23°C, deben instalarse extintores manuales
(portatiles) y/o automaticos (rociadores). Sistema de Aire
Acondicionado. Se debe proveer un sistema de ventilacion y aire
acondicionado. Teniendo en cuenta que los aparatos de aire
acondicionado son causa potencial de inundaciones, en caso de
utilizar sistemas de enfriamiento por agua se verificara que estén
instaladas redes de proteccion en todo el sistema de caferia al
interior y al exterior.

*El SOC debera contar con un esquema seguridad contra
desastres naturales como sismos, terremotos e inundaciones,
debera contar con un esquema de evacuacion ante terremoto.

* Sistema de Alimentacion Ininterrumpida (SAl). EL SOC debera
contar con un sistema de corriente regulada en linea y de
contingencia que garantice la operatividad en ausencia del
sistema de suministro de energia principal por un tiempo minimo
de 4 horas continuas. Se verificara en la visita.

* Seguridad Légica. Control de acceso a través ldentificacion y
Autenticacion, politicas de proteccién de acceso de acceso a la
informacion en todos los equipos. Todos y cada uno de los
equipos que se encuentren en el SOC deberan contar con
sistemas que permitan definir politicas de proteccion de acceso a
la informacién, como lo son usuarios y contrasefas.

*Debera contar con los siguientes elementos de seguridad
informatica:

o SIEM: Solucion basada en hardware o software para la
correlacion de eventos de seguridad generados por el
equipamiento y aplicaciones de la red de la plataforma
tecnoldgica del Sistema Integrado de Seguridad.

La solucion utilizada debera encontrarse en el cuadrante de
Leaders o Visionaries del Magic Quadrant Security Information
and Event Management de Gartner.
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o FIREWALL PERIMETRAL UTM: Soluciéon basada en hardware
o software que debera tener los servicios activos de Firewall,
IPS  (Intrusion  Prevention  System), Escaner de
Vulnerabilidades de Red, firewall de aplicaciones web vy
antivirus de Red. Debe tener como minimo 1 Gbps de
throughput y fuente redundante o alta disponibilidad. Leaders,
Visionaries o Challengers del Magic Quadrant for Unified
Threat Management (UTM).

La solucion utilizada debera encontrarse en el cuadrante de
Leaders, Visionaries o Challengers del Magic Quadrant for
Unified Threat Management (UTM).

o ENDPOINT: Software para proteccién antimalware de los
servidores de sistemas operativos, bases de datos y de
aplicaciones que se utilicen en el Sistema Integrado de
Seguridad.

Il. Centro de Procesamiento de Datos (CPD). ElI Centro de
Procesamiento de Datos es aquella ubicacion donde se concentran todos
los recursos necesarios para el procesamiento de la informacion del
Sistema Integrado de seguridad y debera cumplir con todas las
condiciones técnicas de un Datacenter TIER Ill y los estandares de la
ISO 27001.

1. Sistema Multibiométrico.

El proponente debera proveer una plataforma que incluya un motor
multibiométrico, cuyo fin sera permitir identificar de multiples maneras los
usuarios utilizando las diferentes posibilidades de reconocimiento
biométrico (multidactilar, rostro, huella, voz).

El proponente debera garantizar que la entidad sera propietaria de toda
la informacién biométrica recolectada y que en caso de que el futuro se
cambie el proveedor debera entregar la base de datos con todos
registros existentes en ella en formato que permita ser utilizado por
cualquier sistema.

Con el fin de crear dicha base de datos el proponente debera proveer los
equipos 0 mecanismo a través los cuales se realizara el enrolamiento
de los usuarios del sistema mediante capturara las huellas y el rostro y
la voz y de esta manera empezar a poblar la base de datos; el sistema
debera garantizar que se podra hacer busquedas 1 a N (con la toma de
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la huella, o el rostro, o la voz, el sistema debera estar en capacidad de
poder hacer una busqueda en toda la base de datos e identificar el
usuario o actor del sistema con toda su informacion, con el fin de validar
la identidad de un usuario registrado en el sistema de seguridad.

Todo el proceso de inscripcidon biométrica se debera llevar a cabo con
todos los actores que intervienen en el proceso y los solicitantes, los
cuales deberan leer del coédigo de la cedula y cargar los datos
demograficos, esta misma funcionalidad se debera poder tener en una
aplicaciéon para smartphones. Los datos minimos que se deben capturar
en la base de datos se dividen en dos partes:

1.

Datos demograficos

~®Po0OTp

Nombre

Apellidos

Fecha de nacimiento

Numero de identificacion

Género

Foto del documento de identificacion

Datos biométricos

a.
b.
C.
d.

2 huellas dactilares (indice derecho e izquierdo)
1 Imagen multidactilar

1 imagen facial

1 registro de la voz

Este proceso no debe demorar mas de 90 segundos en total.

El proceso de inscripcidn debera esta disefado para verificar la calidad
de la muestra biométrica para la huella, el multidactilar, el rostro ¢ la voz
e inscribir con precision al sujeto en la base de datos, el flujo general del
sistema es como sigue:

1

2

Validacion de la autenticidad del documento.
Lectura del codigo de la cedula de ciudadania
Carga de los datos demograficos

Cargue de la foto de la cedula

Toma de foto usuario

Toma de la huella.

Toma de la imagen multidactilar
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8 Validacion del patron o template multidactilar
9 Registro de voz
10 Cargue de datos en la base de datos de la entidad

Como se describe en los pasos anteriores, se debera crear una
evaluacion de la calidad para cada muestra biométrica que se obtendra
del sujeto y se debera hacer 3 reintentos para tomar una muestra
perfecta para poder mantener una base de datos biométricos de alta
calidad, los datos se deberan incluir en un paquete con los datos
demograficos y actualizan la inscripcion de la persona.

La plataforma debera ser accesible para los diferentes usuarios del
sistema desde diferente canales por intermedio de una pagina web que
debera contar con todos los esquemas de seguridad (certificado ssl,
cifrado de contrasefas, esquemas redundantes, servicios en alta
disponibilidad) también debera proveer una aplicacion movil que permita
hacer la validacién de la identidad de la personas que se encuentran
validadas dentro del sistema.

V. Otros Requerimientos. EI aspirante debera presentar un
documento técnico que permita garantizar la idoneidad del mismo. El
documento técnico debera contar con los siguientes capitulos:

a. El aspirante debe anexar el esquema de soporte para
atencion de los ANS (Acuerdo de Niveles de Servicio) de la
solucion completa.

b. El aspirante a homologacion podra tener subcontratado el
servicio de Centro de Operaciones de Seguridad SOC. En
este caso debera presentar el contrato firmado con el
proveedor que le preste el servicio de SOC minimo por
veinticuatro (24) meses y las hojas de vida del equipo de
seguridad podran ser funcionarios del proveedor de SOC y
cumpliendo con la totalidad de Requerimientos
administrativos exigidos para el equipo de trabajo. Se aclara
que el unico responsable ante la Superintendencia por los
ANS (Acuerdo de Niveles de Servicio) es el homologado y
no el SOC contratado.

c. En caso de presentar desarrollos propios, se debe adjuntar
copia del certificado de registro de soporte I6gico de la
Direccion Nacional de Derechos de Autor. En el caso de
que el aspirante utilice una licencia de software de una
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solucién fabricada por otra compafnia, el aspirante debera
adjuntar copia de la respectiva licencia.
d. El aspirante a homologacion podra tener subcontratado
el servicio de Centro de Procesamiento de Datos (CPD).
En este caso debera presentar el contrato firmado con el
proveedor que le preste el servicio de CPD minimo por
veinticuatro (24) meses y cumpliendo con la totalidad de
Requerimientos exigidos. Se aclara que el unico
responsable ante la Superintendencia por los ANS (Acuerdo
de Niveles de Servicio) es el homologado y no el CPD
contratado.
e. El proveedor debera suministrar Hardware, Software,
Comunicaciones y Servicios de Integracion y Gestion de
Proyecto.
Lo anterior con base en las caracteristicas y componentes del sistema
integrado de seguridad segun lo reglamentado en el articulo
2.6.1.1.10.1.3 del Decreto 26 de 2017.

5. SISTEMA DE GESTION DE CALIDAD

El Sistema de Gestion de Calidad tiene como objetivo estandarizar y
unificar los sistemas de gestion que las Instituciones Especializadas
establecen para realizar sus actividades de certificacion de personas.

Asegurar que los organismos de certificaciéon de personas que operan los
esquemas de certificacion de la aptitud Psicofisica, trabajen de forma
coherente, comparable y confiable.

Cumplir la reglamentacion y legislacion legal vigente aplicable a las
Instituciones Especializadas, unificar los criterios de evaluacién definido
por este sistema de gestion, con lo cual se busca proporcionar vy
mantener la confianza para todas las partes interesadas. Asi mismo, se
establecen las caracteristicas del esquema de certificacion que deberan
implementar todos Las Instituciones Especializadas. El Sistema de
Gestion de Calidad regulado en el presente acto, debera ser
implementado por cada Institucion Especializada.

Lo anterior con base en lo reglamentado en el numeral 5 del articulo
2.6.1.1.10.1.3 del Decreto 26 de 2017.

5.1 Referencias Normativas o Marco Legal

El Sistema de Gestion de Calidad, debera garantizar el cumplimiento de
la normatividad legal vigente que regula la certificacion de la aptitud
psicofisica tales como:
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La Ley 1119 de 2006 del Ministerio de Defensa.
Decreto Ley 019 de 2012

La Ley 1539 de 2012.

Sentencia C-850 de 2013 Corte Constitucional, de la ley 1539 de 2012.
Decreto 2525 de 2003

Decreto 2858 de 2007

Decreto 4675 de 2007

Resolucion 2984 de 2007

Resolucion 2056 de 2007

Decreto 0738 de 2013

Decreto 2368 de 2012

o en cualquier norma que la adicione, modifique, complemente o
reglamente.

5.2 Definiciones

Gestion: Actividades coordinadas para dirigir y controlar una organizacion
en lo referente en la calidad.

Sistema: conjunto de elementos mutuamente relacionados que
interactuan entre si.

Sistema de Gestion de Calidad: Es el Sistema de Gestion de Calidad
que cumple con los Requerimientos de la Norma NTC ISO/IEC
17024:2013, o en cualquier norma que la adicione, modifique,
complemente o reglamente, y que asegura que los organismos de
certificacion de personas que operan los esquemas de certificacion de la
aptitud psicofisica, trabajen de forma coherente, comparable y confiable
bajo un solo criterio unificado y/o modelo técnico. Este estandariza los
criterios, tablas de equivalencia, técnicas de evaluacion y calificacion,
entre otras.

Certificado médico de aptitud psicofisica para la tenencia y el porte de
armas de fuego. Es el documento expedido y suscrito por un meédico que
actua en nombre y representacion de una Institucion Especializada,
dotada con los equipos y el personal necesario e inscrita en el Ministerio
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de Defensa Nacional-Direccion General de Sanidad Militar-Subdireccion
de Servicios de Salud, en el cual se certifica que el aspirante a obtener
por primera vez la autorizacion y/o revalidacion para la tenencia y el porte
de armas de fuego, posee la capacidad de vision, capacidad auditiva,
agudeza visual y campimetria, y la coordinacién integral motriz adecuada
a las exigencias que se requieren para dicha actividad de alto riesgo.

Esquema de Certificacion: Requerimientos especificos de certificacion
relacionados con categorias especificadas de personas a las que se
aplican las mismas normas Yy reglas particulares, y los mismos
procedimientos. Es facultad exclusiva del Estado el disefio, desarrollo y
validacion del esquema de certificacion.

Proceso de Certificacion: Todas las actividades reguladas en el presente
anexo que deben cumplir Las Instituciones Especializadas para evaluar y
expedir la certificacion de aptitud fisica, mental y de coordinacion motriz.

Evaluacion: Proceso regulado en el presente anexo mediante el cual se
evalua en los Solicitante/Aspirante el cumplimiento de los
Requerimientos del esquema de certificacion, que conduce a una
decision de certificacion.

Examen: Mecanismo regulado en el presente anexo que hace parte de la
evaluacion, que mide la competencia de un Solicitante/Aspirante por
uno o varios medios, tales como, medios cientificos, orales, practicos
y por observacion.

Competencia: Capacidad demostrada de aptitudes y/o habilidades y
atributos personales, como se define en el esquema de certificacion.

Solicitante/Aspirante: Persona que requiere al Organismo de Certificacion
de Personas su participacion en el proceso de certificacion de un
esquema de certificacion de acuerdo a la finalidad perseguida por el
solicitante/aspirante, de la siguiente manera: civil, deportistas y
coleccionistas de armas de fuego, fuerzas militares y servicios de
vigilancia y seguridad privada.

Examinador: Persona con las calificaciones técnicas y personales
pertinentes, que es competente para llevar a cabo y/o calificar un
examen.

Calificacién: Demostracidon de atributos personales, educacion, formacion
y/o experiencia laboral.

Apelacion: Solicitud presentada por un aspirante, candidato o persona
que requiere la certificacion, para reconsiderar cualquier decision
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adversa tomada por la Institucion Especializada relacionada con el
estado de certificacion deseada.

Queja: Solicitud, en el ambito de la evaluacion de la conformidad, distinta
de una apelacion, presentada por una organizacién o persona a un OC
de Certificacion de Personas, de accion correctiva relacionada con las
actividades de la Institucién Especializada.

Agudeza Auditiva: Capacidad de discriminacion de estimulos auditivos a
través de una audiometria en cabina sonoamortiguada para determinar
los niveles minimos de audicion que tiene la persona en cada uno de los
oidos.

Agudeza Visual: Capacidad de discriminar detalles de los objetos a una
distancia determinada, teniendo en cuenta factores como condiciones
de luminosidad, contraste y tamafo. Se evalua la vision cercana y la
vision lejana, vision del color, deslumbramiento o saturacion luminosa,
cérnea, retina, cristalino, Orbita, parpados, motilidad extrinseca,
afecciones traumaticas, fusion, estereopsis, agudeza visual cinética.

Anamnesis: Informacion general del candidato obtenida a partir de una
entrevista inicial y que se consigna en la primera parte de la historia
clinica.

Auditoria: Proceso sistematico, independiente y documentado para la
obtencion de evidencias de cumplimiento del Sistema de Gestion de
Calidad, confrontandolo con las normas vigentes de los entes
reguladores, orientadas al mejoramiento de su calidad y rendimiento.

Auditoria Externa: Las auditorias externas incluyen las que se denominan
generalmente auditorias de segunda y tercera parte. Las auditorias de
segunda parte las realizan las partes que tienen interés en la
organizacion, por ejemplo, los clientes. Las auditorias de tercera parte las
realizan organizaciones auditoras externas e independientes, con
autoridad para certificar o acreditar una compafia bajo una norma de
gestion establecida.

Auditoria Interna: Auditoria que realiza la organizacion al Sistema de
Gestion de Calidad implementado. La puede realizar personal interno.

Sistema Obligatorio de Garantia de Calidad de Atencion en Salud del
Sistema General de Seguridad Social en Salud (SOGCS): Es el conjunto
de instituciones, normas, Requerimientos, mecanismos y procesos
deliberados y sistematicos que desarrolla el sector salud para generar,
mantener y mejorar la calidad de los servicios de salud en el pais.
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Calidad de la Atencidn de Salud: Se entiende como la provision de
servicios de salud a los usuarios individuales y colectivos de manera
accesible y equitativa, a través de un nivel profesional 6ptimo, teniendo
en cuenta el balance entre beneficios, riesgos y costos, con el propdésito
de lograr la adhesion y satisfaccion de dichos usuarios.

Sistema  Unico de  Habilitacion: Es el conjunto de normas,
requerimientos y procedimientos mediante los cuales se establece,
registra, verifica y controla el cumplimiento de las condiciones basicas de
capacidad tecnoldgica y cientifica, de suficiencia patrimonial y financiera
y de capacidad técnicoadministrativa, indispensables para la entrada y
permanencia en el Sistema, los cuales buscan dar seguridad a los
usuarios frente a los potenciales riesgos asociados a la prestacion de
servicios y son de obligatorio cumplimiento por parte de los Prestadores
de Servicios de Salud y las EAPB.

Condiciones de Capacidad Tecnologica, Cientifica y de Infraestructura:
Son los requerimientos basicos de estructura y de procesos que deben
cumplir los Prestadores de Servicios de Salud por cada uno de los
servicios que prestan y que se consideran suficientes y necesarios para
reducir los principales riesgos que amenazan la vida o la salud de los
usuarios en el marco de la prestacion del servicio de salud.

Auditoria para el mejoramiento de la calidad de la atencion de salud: Es
el mecanismo sistematico y continuo de evaluacién y mejoramiento de la
calidad observada respecto de la calidad esperada de la atencion de
salud que reciben los usuarios.

Software de Gestion de Calidad: Es una herramienta tecnoldgica cuyo fin
es centralizar, unificar y controlar todas las actividades propias del
Sistema de Gestion de Calidad de las Instituciones Especializadas a nivel
nacional.

Comité Técnico: Es la Instancia asesora del Ministerio de Defensa y/o de
la Superintendencia de Vigilancia Privada, encargada de proponer
modificaciones, revisar, actualizar y avalar el esquema de certificacion,
las metodologias y los documentos que lo respaldan.

Miembros del Comité Técnico: Los miembros del comité del esquema
de certificacion son funcionarios del Ministerio de Defensa y/o de la
Superintendencia de Vigilancia Privada que demuestran competencia
para desarrollar, revisar y validar el Esquema de Certificacion. Esta
facultad podra ser delegada en el proveedor del Sistema.

Método de Evaluacion: El método de evaluacidon sera el regulado en el
marco legal vigente. La validacion de cada uno de los métodos debera
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ser suministrado por el proveedor de los equipos utilizados por La
Institucion Especializada.

Esquema de Certificacion: Requerimientos especificos para evaluacion y
certificacion, regulados en la norma ISO 17024:2013 o el marco legal
vigente y desarrollado en el presente anexo, que deben cumplir el
solicitante/aspirante que deseen obtener o renovar el permiso para el
porte y tenencia de armas de fuego

Condiciones de capacidad tecnoldgica y cientifica: Son los Equipos y
Medios Tecnologicos idoneos y requeridos para que cada uno de las
Instituciones Especializadas pueda desempenar sus actividades de
evaluacion conforme a la normatividad vigente.

Instituciones Especializadas: Son las instituciones que cuentan con la
facultad para realizar la evaluacién y certificacion de la aptitud Psicofisica
para la tenencia y porte de armas de fuego autorizadas por la entidad
competente.

Sistema Integrado de Seguridad: Es una infraestructura tecnoldgica
operada por cualquier ente publico o privado previamente homologado
por la Superintendencia de Vigilancia Privada, para asegurar el
cumplimiento de los parametros técnicos minimos que le permita prestar
con calidad el servicio para garantizar la expedicion segura del certificado
de aptitud psicofisica.

Validez: Los proveedores de los equipos e instrumentos utilizados en la
evaluacion suministraran la informacion suficiente donde se garantiza
que las pruebas miden lo requerido por el esquema de certificacion.

Equidad: El esquema de certificacion garantizara por si mismo la
igualdad de oportunidades de éxito a todos los solicitante/aspirantes.

Fiabilidad: La fiabilidad de las evaluaciones, sin perjuicio del evaluador o
momento en que se realicen las pruebas, sera garantizada por el
esquema de certificacién toda vez que se aplicaran las mismas formas
de evaluacion en todas las Instituciones Especializadas a todos
solicitante/aspirantes.

Desempefio: Cada Organismo garantizara la forma como el personal
cumple con lo establecido en el Esquema de Certificacion, a través de la
evaluacion del desempefio.

Baremacion: Los baremos iniciales seran suministrados por los
proveedores de los diferentes equipos de evaluacion y posteriormente el
Software de Gestidn ajustara los baremos de aprobacion de conformidad
con la poblacion especifica colombiana.
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5.3. Requerimientos Generales

5.3.1 Temas Generales

Las Instituciones Especializadas, deberan cumplir con los siguientes
documentos que los acreditan como una entidad legal, que en cualquier
momento la Superintendencia los podra solicitar:

Certificado de existencia y de representacion legal de la sociedad.
Certificado de matricula mercantil del establecimiento de comercio.

Formulario de inscripcién en el registro especial de prestadores de
servicios de salud.

-- El Certificado como organismo certificador de personas expedido por el
ONAC - norma ISO/IEC 17024:2013

-- Resolucion de inscripcion en el Registro otorgada por el Ministerio de
Defensa Nacional — Direccion General de Sanidad Militar — Subdireccion
de Salud

Certificado de suficiencia patrimonial.

Balance general suscrito por un contador con tarjeta profesional vy
fotocopia de la cédula de ciudadania.

Concepto de uso de suelos.

Licencia de construccion.

Permiso de vertimientos liquidos y de emisiones atmosféricas.
Sistema de prevencion y control de incendios.

Plan de emergencias y desastres.

Planes de mantenimiento de la planta fisica, instalaciones fisicas e
instalaciones fijas.

Planes de mantenimiento de los equipos.

Certificacion Invima de persona idonea para el mantenimiento de equipos
biomédicos.

Certificacion de instalaciones eléctricas, expedida por un ingeniero
eléctrico, un técnico del SENA en electricidad, donde indique que la
instalacion se encuentra actualizada con el Reglamento Técnico
Internacional de Instalaciones Eléctricas.
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Lo anterior segun lo dispuesto en el articulo 2.6.1.1.10.1.4. del Decreto
26 de 2017, donde se reglamentan las entidades autorizadas que solo
podran interactuar con el Sistema Integrado de Seguridad.

5.3.2. Responsabilidad en Materia de Decision de la Certificacion

Las Instituciones Especializadas son responsables por las certificaciones
que emiten para lo cual deberan contratar bajo su responsabilidad,
mediante contrato laboral al personal certificador.

5.3.3 Gestion de la Imparcialidad

5.3.3.1 El organigrama de los Centros de Reconocimiento de
Personas

Debera respetar como minimo el siguiente esquema:

ORGANIGRAMA DE LA ALTA DIRECCION DE LA INSTITUCION
ESPECIALIZADA

Este sera susceptible de ampliaciones de conformidad a las necesidades
de la empresa, el mercado, etc.

Las instituciones especializadas, implementaran el procedimiento para
gestionar la imparcialidad.

Cada Institucion Especializada, debera publicar la declaracion por la cual
establece la importancia que se da a la imparcialidad en el proceso de
evaluacion y certificacion.

5.3.3.2 Todo el personal de la Institucion Especializada, debera estar
sensibilizado en la imparcialidad del proceso, frente a sus solicitantes,
candidatos y personas certificadas, por lo que en el area de induccion se
debera capacitar a los evaluadores y certificadores del procedimiento de
imparcialidad.

5.3.3.3 El Sistema de Gestién de Calidad, al contar con procedimientos
estandarizados obligatorios para todas las evaluaciones, permite por si
solo que el proceso de evaluacién y certificacion sea equitativo para
todos los solicitantes, candidatos y personas certificadas, asi mismo no
permite establecer algun tipo de restriccion para acceder a la certificacion
y obliga a dar cumplimiento a lo establecido en las normas técnicas y
legales vigentes.

5.3.3.4 Cada Institucién Especializada podra realizar convenios, alianzas
o acuerdos comerciales, pero debera registrar en la matriz de riesgos
suministrada por el Sistema de Gestion de Calidad los controles que
adelanta para garantizar que los acuerdos comerciales no generan
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presiones indebidas que afecten la imparcialidad de las certificaciones.
Lo anterior sin perjuicio en lo dispuesto en el articulo 2.6.1.1.10.2.2. del
Decreto 026 de 2017 donde se reglamentan las instituciones y
condiciones que deberan cumplir para poder contratar o celebrar
convenios.

5.3.3.5 Las Instituciones Especializadas deberan diligenciar la matriz de
riesgo, donde se identifican y gestionan las amenazas a la imparcialidad
de manera continua y sistematica.

5.3.3.6 Al ser mandato legal el proceso de certificacion se estructuro y
gestion6 de manera que garantiza y salvaguarda la imparcialidad del
proceso de evaluacion y certificacion.

5.3.3.7. Responsabilidad Legal y Financiamiento. Solamente podran
operar como organismos de certificacion de personas quien demuestre
tener los recursos financieros suficientes para la operacion. Las
Instituciones Especializadas deberan realizar un estudio de factibilidad
del negocio y del costo de la implementacion del mismo para, de acuerdo
con los resultados, determinar si cuenta con los recursos financieros
suficientes para cubrir la compra o alquiler de equipos biomédicos e
informaticos, adecuacion de instalaciones, contratacion del personal
durante por lo menos doce meses, pago de servicios de auditoria y
acreditacion y demas elementos requeridos para la operacion.

Las Instituciones Especializadas que operan al momento de ser
promulgado este documento deberan demostrar la suficiencia patrimonial
y financiera requerida por las normas legales vigentes para continuar
operando, por lo que el representante legal debera reportar a la
Superintendencia de Vigilancia Privada de la informacién financiera del
costo de su operacion en el mes inmediatamente anterior, el precio de
venta de cada examen y el valor de otros ingresos, para demostrar que
La Institucion Especializada es viable economicamente. Esta informacién
sera reportada a la DIAN para lo de su competencia.

El incumplimiento durante tres meses continuos de este numeral sera
causal de suspension de la acreditacion y desconexion del Software de
Gestion hasta tanto demuestre que se encuentra en condiciones
econdmicas Yy financieras para operar.

5.3.4 REQUERIMIENTOS RELATIVOS A LA ESTRUCTURA
5.3.4.1 Direccién y Estructura de la Organizacién

5.3.4.1.1 La Institucion Especializada, da cumplimiento a este
requisito con el organigrama establecido.
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5.3.4.1.2 Los individuos responsables de las siguientes actividades
son:

a) Junta de socios o propietario, definen las politicas relativas a la
operacion La Institucidon Especializada, aporta el capital inicial o de
trabajo;

b) El gerente o representante legal establece los procedimientos
requeridos para la operacidn, contrata personal, realiza seguimientos al
cumplimiento de las politicas establecidas por la junta de socios o duefio,
gestiona recursos, firma acuerdos, contratos.

El responsable del area de calidad que puede ser el mismo
gerente/representante legal, implementa el Sistema de Gestion de
Calidad unica nacional, protocolos, programa de capacitacion, programas
de mantenimiento de equipos e instalaciones;

c) El contador es el responsable de las finanzas del organismo de
certificacion, quien informara al gerente/representante legal de la
viabilidad financiera de la operacién.

d) El desarrollo y mantenimiento del esquema de certificacion esta a
cargo de la norma legal vigente;

e) Los profesionales en area de la salud como psicologia, optometria,
fonoaudiologia y medicina general seran los responsables de la
evaluacion;

f) Las decisiones relativas a la certificacion estara a cargo de cualquier
profesional de la salud.

5.3.4.2 Estructura del Organismo de Certificacion en relacion con las
actividades de Formacion

Este requisito no aplica ya que Las Instituciones Especializadas no
realizan actividades de formacion.

5.3.5 REQUERIMIENTOS RELATIVOS AL PERSONAL
5.3.5.1 Requerimientos Generales al Personal

5.3.5.1.1 Minimo una vez al afo La Institucién Especializada realizara
evaluacion y seguimiento al desempefio del personal (Recepcionista,
Psicologia, Optometria, Fonoaudiologia, Medicina General y certificacion)
que interviene en el proceso de certificacidon. Esta evaluacién de
desempefio debe ser registrada en el software unico de gestion en
cuanto fecha de realizacion, resultado de la misma y método empleado.
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5.3.5.1.2 Cada Institucion Especializada debera contar al menos con el
siguiente personal para realizar sus actividades de certificacion.

— Un Psicologo;

— Un Optdémetra;

— Un Fonoaudiologo;

— Un Médico general;

— Un Profesional de la salud (con funcion de certificador);

— Personal Técnico, administrativo y subalterno que resulte necesario. La
Institucion Especializada, debe asegurar que el personal evaluador y
certificador cuenta con la competencia necesaria, para lo cual el Sistema
de Gestion de Calidad, cuenta con el procedimiento “Gestion Humana”
en el que se establece la metodologia para asegurar la competencia del
personal.

La Institucion Especializada debe asegurar y demostrar que el personal
con el que cuenta es suficiente para el volumen de atencion que realiza.

5.3.5.1.3 En el Software de Gestion, se publican los perfiles de
cargo en el que se establecen los deberes y responsabilidades de los
evaluadores y certificadores.

5.3.5.1.4 Las Instituciones Especializadas, deben mantener actualizado
en su archivo fisico los registros que demuestren, calificaciones,
formacion, experiencia, competencias para el personal evaluador y
certificador.

5.3.5.1.5 El Sistema de Gestion de Calidad cuenta con mecanismos de
control que permiten garantizar la confidencialidad de la informacion que
se genera en el proceso de evaluacion y certificacion de la aptitud
psicofisica.

5.3.5.1.6 La Institucion Especializada, debe contratar laboralmente al
personal que interviene en el proceso de evaluacién y certificacion. Asi
mismo se deberan realizar las evaluaciones establecidas en la
Resolucion 2346 de 2007 del Ministerio de la Proteccién Social.

5.3.5.1.7. Cuando La Institucién Especializada certifique a alguno de sus
funcionarios, la evaluacion debera realizarse bajo supervisidbn para
prevenir cualquier conflicto de interés que afecte la imparcialidad de las
actividades.

5.3.5.2 Personal Que Interviene En El Proceso De Certificacion
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5.3.5.2.1 Generalidades

El personal que labora en La Institucion Especializada debe registrar en
el Software de Gestion, las personas hasta tercer grado de
consanguinidad y afinidad, para que en el momento que estos soliciten
certificacion, se realice supervision de las actividades de evaluacion.

5.3.5.2.2 Requerimientos para examinadores.

5.3.5.2.2.1 EIl personal evaluador debe cumplir con los siguientes
requerimientos:

— Hoja de vida

— Certificados laborales o
— Certificados de estudio o
— Diploma universitario

— Acta de grado.

— Carné y/o resolucion de inscripcion en la seccional de salud que
realizara sus funciones.

— Tarjeta profesional para quienes aplique de acuerdo a su fecha de
grado.

Posterior al proceso de contratacion, se debe realizar una etapa de
induccion en la que se asegure que cada evaluador conoce y es capaz
de realizar las pruebas requeridas en la normatividad legal vigente para
la certificacion de la aptitud Psicofisica.

v Esta induccion debe cumplir con el siguiente esquema:
v' Fase Induccién: Temas / Responsable / Método

v' Segunda: Sensibilizaciéon: Se da a conocer Director de
Presentaciones

v' Tercera: Sensibilizacién en normatividad vigente para expedir
certificados de aptitud psicofisica e instructivos de evaluacion y
manejo de equipos.

v" Cuarta: Evaluacion de la induccion

v' Fase teodrica: Se da a conocer la normatividad, pruebas a realizar
y criterios de aprobacion.
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v' Fase practica: Una vez explicada la parte tedrica, se procede a
realizar etapa practica y se evalua la adherencia a los temas

impartidos.
Fase Temas Responsable | Método
Primera Induccion
Segunda Sensibilizacion
Tercera Normatividad
Vigente
Cuarta Evaluacion de
la induccion
Fase teorica
Fase practica

Para evaluador y certificador solo puede ser un profesional para que se
encargue de esta actividad

El responsable de la evaluacion debe ser una persona diferente al que
dicté la capacitacion.

Documental y presencial.

La evaluacion de la induccion deber ser realizada en el Software de
Gestion.

5.3.5.2.2.2 Cuando se evidencie que alguno de los funcionarios
involucrados en el proceso de evaluacion (Recepcion, evaluadores,
certificador) tiene algun  conflicto de interés, La Institucion
Especializada debera realizar supervisiéon de las actividades para evitar
que la confidencialidad e imparcialidad de las evaluaciones no se vea
afectada. Esta supervision debera dejarse registrada.

5.3.5.2.3 Requerimientos relativos a otro personal

El personal administrativo que interviene en el proceso de evaluacion y
certificacion, (calidad, recursos humanos, gerencia) no puede realizar
presiones indebidas en los evaluadores y certificadores. De presentarse
alguna presion indebida, el profesional debera registrar el hecho en el
espacio de observaciones del Software de Gestion.

5.3.5.2.3.1 Contratacion externa
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La Institucion Especializada debe tener acuerdos documentados con
todos los proveedores de productos y servicios relacionados
directamente en el proceso de evaluacion y certificacion en los que se
salvaguarde la confidencialidad y se eviten conflictos de interés.

La evaluacion no puede ser subcontratada, esta debe ser realizada
unicamente por el organismo habilitado y acreditado.

Cuando el organismo de certificacion contrata externamente trabajos
relacionados con la certificacion debe:

a) Asumir la responsabilidad total por el trabajo contratado externamente;

b) Asegurarse de que el organismo que realiza los trabajos contratados
externamente es competente y cumple las disposiciones aplicables de
esta Norma internacional, para lo cual se debe utilizar el formato
evaluacion de proveedores suministrado por el Sistema de Gestion de
Calidad;

c) Evaluar y hacer el seguimiento del desempefio de los organismos que
realizan los trabajos contratados externamente de acuerdo con sus
procedimientos documentados;

d) Tener registros que demuestren que los organismos que realizan los
trabajos contratados externamente cumplen todos los Requerimientos
pertinentes del trabajo contratado externamente;

e) Mantener una lista de los organismos que realizan trabajos
contratados externamente.

5.3.5.2.3.2 Otros recursos

Las Instituciones Especializadas deben realizar las actividades de
evaluacion y certificacion de la aptitud psicofisica utilizando instalaciones
adecuadas, equipos y recursos requeridos en la normatividad legal
vigente.

5.3.5.2.4 Requerimientos relativos a los registros y la informacion

5.3.5.2.4.1 Registros de solicitantes, candidatos y personas
certificadas

Los registros del proceso de evaluacion y certificacion como
informe y certificado se almacenan magnéticamente en el Software
unico de gestion, y en archivo fisico para los Centros de
Reconocimiento que deseen imprimir los registros del proceso.
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Los registros de certificacion llevaran un consecutivo para cada
Institucion Especializada, solo podran acceder a ellos personal
autorizado como  evaluadores vy certificadores, con lo cual se
salvaguarda la confidencialidad de la informacion.

Este numeral no aplica, ya que si una persona certificada pierde alguna
de sus facultades no es posible retirar la certificacién emitida.

5.3.5.2.5 Informacion Publica

Cada Institucién Especializada podra consultar en cualquier momento si
una persona posee una certificacion vigente, valida, y su respectivo
alcance ingresando al Software de Gestion.

5.3.5.2.5.1 SELECCION (Recepcion)

Esta etapa comprende el proceso de recepcion en el cual se selecciona a
los aspirantes que ingresaran a la evaluacion

DETERMINACION (Evaluacion)
ATESTACION (Certificacion)

Aqui se deben tener en cuenta los requerimientos que se han establecido
para ser admitido en el proceso de evaluacion y certificacion.

Una vez que se ha cumplido con los Requerimientos definidos en la
etapa de seleccion, se pasa al proceso de determinacion que comprende
4 evaluaciones a saber: Psicomotriz, Audiometria, Visiometria, y por
ultimo y sin excepcidon alguna, se realiza la evaluacion de medicina
general.

Una vez han sido realizadas las 4 evaluaciones citadas en la etapa
anterior, un profesional de la salud basado en los criterios de aprobacion
definidos en la normatividad legal vigente, tomara la decision de otorgar
la certificacion de aptitud psicofisica.

Realizada la atestacion, el certificado es publicado a la plataforma del
DCCA Y/O DE LA SUPERVIGILANCIA.

5.3.5.2.5.2. Los Requerimientos para acceder al proceso de
evaluacion y certificacion son los siguientes:

Personas civiles para el porte y | Personal de vigilancia y seguridad
tenencia de armas de fuego. privada LEY 1539 DE 2012

* Cancelar el valor del examen | * Presentar cedula original

* Ser mayor de edad * Ser mayor de edad
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* Presentar el documento de | ¢ Permitir tomar una fotografia

identidad * Permitir escanear el documento
* Permitir tomar una fotografia de identidad
* Permitir la captura de su|e Permitirla captura de su huella

huella * Permitir la captura de su firma
* Permitir la captura de su manuscrita

firma manuscrita. * Serremitido por una ARL.

* Que la empresa en que labora
cuente con orden de servicio
vigente autorizada por la ARL.

Lo anterior segun lo dispuesto en el articulo 2.6.1.1.10.1.2 en los
numerales 1 al 8 del Decreto 26 de 2017.

5.3.5.2.6 Confidencialidad

La divulgacion de la informacion solo podra realizarse por intermedio del
Software de Gestion y podra acceder solo el personal autorizado con
usuario, contrasefia y autenticacion biométrica dactilar, que son unicas e
intransferibles.

Todo el personal que labora en La Institucion Especializada, debe firmar
las actas de conflicto de interés, confidencialidad e imparcialidad.

Las unicas fuentes autorizadas para recibir informacién sensible de
los solicitantes / candidatos es el personal de Recepcion, y evaluacion
(Psicologo, Optometria, Fonoaudiologia, Medicina General). Esta
informacion solo puede ser divulgada por solicitud escrita cuando la ley
asi lo requiera.

La Institucién Especializada debe registrar en la matriz de riesgos la
manera en que asegura que los organismos relacionados no
comprometen la confidencialidad.

5.3.5.2.7 Seguridad

5.3.5.2.7.1 Las medidas de seguridad que se deben implementar
para evitar el fraude durante el proceso de certificacion son las
siguientes:

a) Una vez la institucion Especializada ha entregado toda su
documentacion que soporta que es un establecimiento legal, se
procedera a crear la institucidn especializada y sus usuarios en el
Software de Gestion;
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b) Todos los usuarios del Software de Gestion, deberan contar de un
usuario y contrasenfa;

c) El sistema validara que un usuario con el rol de “Médico
general/Psicologo/Fonoaudiologo/Optometra/Profesional certificador” se
encuentren totalmente enrolados, es decir que hayan cargado su
documento de identidad, capturado su informacion biométrica (Foto,
Firma, Huellas, multidactilar, rostro; y/o voz) y registrado su informacién
personal. Si no se encuentran enrolados el Software de Gestion, no se
permitira su ingreso y por lo tanto no podran participar en el proceso de
evaluacion de un examen médico;

d) Todos los solicitantes deberan tener una cita previa en una institucion
especializada para proceder a realizar un examen médico, el Software de
Gestion valida con el recaudador que el solicitante tenga un PIN valido
de lo contrario no se permite la creacién de la cita;

e) Antes de iniciar el proceso de evaluacion del examen médico el/la
recepcionista carga el documento de identidad, captura la informacién
biométrica (Foto, Firma, Huellas, multidactilar, rostro y/o voz) y registra la
informacion personal del solicitante, el Software de Gestién valida la
identidad del solicitante apoyado en RNEC y Centrales de riesgo.

f) Durante el proceso de evaluacion del examen médico cada profesional
de la salud y el paciente deberan validar biométricamente a través de su
huella y/o multidactilar y/o rostro y/o voz, al inicio y al final de cada
prueba, el Software de Gestion valida la identidad del paciente y del
médico;

g) Durante todo el proceso, el sistema registra logs de auditoria que
posteriormente se analizan con la ayuda de un correlator de eventos para
generar alertas que indiquen procedimientos fuera del proceso
establecido.

5.3.5.2.7.2 Los examenes: Los examenes que se aplican para evaluar la
aptitud psicofisica y los rangos de aprobacion, estan publicados en la
normatividad legal vigente, por lo cual todos los aspirantes /
candidatos pueden conocer el material de los mismos. Sin embargo
se han establecido los siguientes controles:

a) Para acceder al material de los examenes cada evaluador debe
ingresar al Software de Gestion con su respectivo usuario, contrasefia y
autenticacion biométrica;

b) La naturaleza de los examenes son electronicos;
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c) La seguridad se mantiene durante todo el proceso de examen, ya que
solo acceden a ellos personal autorizado y que ha firmado acuerdos de
confidencialidad e imparcialidad;

d) No se considera ninguna amenaza por el uso repetido de los
examenes.

5.3.5.2.7.3 Las Instituciones Especializadas deben evitar las
tentativas de fraude en el examen:

a) Los candidatos al firmar el formulario de solicitud se
comprometen a no divulgar los examenes que se practican ni tomar
parte en practicas fraudulentas;

b) Los candidatos nunca pueden estar solos en los lugares de
evaluacion, se requiere de la permanente vigilancia de los evaluadores;

c) El Software de Gestion requiere la confirmacion de identidad del
aspirante / candidato en todo el proceso de evaluacion y certificacion. Si
la verificacion no es satisfactoria, no se puede iniciar el procedimiento;

d) En la entrada de cada lugar de evaluacion se debe colocar un aviso en
el que se informe la prohibicién de utilizar durante la ejecucién de los
examenes aparatos electronicos como celulares, Tablet, etc.;

e) Los resultados de los examenes quedan inmodificables una vez han
sido guardados en las plantillas del Software de Gestion.

5.3.5.2.8. Esquemas de certificacion

5.3.5.2.8.1 Las Instituciones Especializadas, deben aplicar el esquema
de certificacion definido en este documento, el cual esta desarrollado con
las evaluaciones y los criterios de aprobacién establecidos en la
normatividad legal vigente para la expedicion del certificado de aptitud
psicofisica.

5.3.5.2.8.2. El esquema de certificacion desarrollado en el Sistema
de Gestion de Calidad, contiene:

a) Alcance de la certificacion

El alcance de las certificaciones de la aptitud psicofisica que
pueden ser expedidas por Las Instituciones Especializadas son las
siguientes:

- Certificado Médico de Aptitud Psicofisica para porte y tenencia de
armas de fuego personal civil, para el tramite del salvoconducto.
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- Certificado Médico de Aptitud Psicofisica para el personal de
Vigilancia y Seguridad Privada.

b) Estos deberan estar publicados en un lugar de facil visualizacion;

c) Una persona certificada en este esquema ha cumplido con uno de los
Requerimientos para solicitar, renovar el permiso de salvoconducto o lo
establecido por la Ley 1539 de 2012 y la norma que la reglamente,
adicione, modifique o sustituya;

d) Para acceder al proceso de evaluacion y certificacion, no se requiere
de competencia especifica, ya que se certifican aptitudes fisicas,
mentales y de coordinacién motriz que posee un individuo;

e) Las Aptitudes que se requieren para obtener la certificacion son las
establecidas por la normatividad legal vigente como son fisicas, mentales
y psicomotriz

f) Los pre-requerimientos son los establecidos en la normatividad legal
vigente para la realizacion de los examenes médicos de aptitud
psicofisica;

g) El cédigo de conducta que un aspirante y candidato es el siguiente:

1. Es obligacion del aspirante o persona certificada mantener un trato
cordial y respetuoso no utilizar lenguaje vulgar o soez con las personas
que se encuentren dentro de las instalaciones del centro de certificacion
de personas, en especial hacia el personal administrativo, médicos y
profesionales de la salud del centro.

2. Todo aspirante esta obligado a no fumar, consumir bebidas alcohdlicas
o sustancia psicoactivas durante su permanencia en las instalaciones
del centro de certificacion de personas.

3. Es obligacion de todo aspirante NO ofrecer dinero, dadivas o sobornos
a los profesionales de la salud o cualquier otro funcionario del centro de
certificacidon de personas para cambiar o mejorar los resultados de las
evaluaciones psicofisicas practicadas, so pena de incurrir en prisién.

4. En caso que se requiera alguna informacién adicional para poder
tomar la decision de certificacion, el aspirante esta en la obligacion de
proveerla en un plazo menor a 60 dias y de esta manera poder culminar
el proceso de certificacion.

5. Durante todas las declaraciones, interrogatorios y evaluaciones dadas
durante el proceso de certificacion el aspirante mantendra un total apego
a la verdad y es consciente de las implicaciones legales que le acarreara
cualquier falta en este aspecto.
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6. Esta terminantemente prohibido el porte de armas durante la
permanencia del aspirante en las instalaciones del centro de certificacion
de personas.

5.3.5.2.8.3. Los Requerimientos del proceso de certificacion de la
aptitud Psicofisica son los siguientes:
a) Criterios para la certificacion inicial y la renovacion.

Certificacion inicial: Para otorgar un certificado de aptitud Psicofisica, se
evalia al candidato frente a los Requerimientos establecidos en la
normatividad legal vigente los cuales han sido contemplados en este
documento.

Renovacion de la certificacion: No es posible realizar renovacién de las
certificaciones aptitud psicofisica, ya que la normatividad que la
reglamenta exige realizar la certificacion sin tener en cuenta datos
historicos, de tal manera que toda certificacion se realiza como una
solicitud inicial;

b) Métodos de evaluacion, debido a que la normatividad legal vigente
que reglamenta la expedicién de la certificacion de la aptitud psicofisica
establece evaluaciones en areas de la salud como audiometria,
Visiometria, psicologia y medicina general, los métodos de evaluacion
estan definidos propiamente en ellas mismas.

Estos métodos estan detallados en los instructivos de evaluacion visual,
auditiva, psicomotriz y medicina general, los cuales hacen parte integral
del Sistema de Gestion de Calidad;

c) Métodos y criterios de vigilancia, suspender y retirar la certificacion.
Los criterios de vigilancia, suspension y retiro de la certificacion no
aplican, ya que la normatividad legal vigente que reglamenta la
expedicion de la certificacion de la aptitud Psicofisica no los establece.

d) Criterios para efectuar cambios en el alcance o en el nivel de
la certificacion. La normatividad legal vigente que reglamenta la
expedicion de la certificacion de la aptitud psicofisica establece toda
certificacibn como una solicitud inicial, por lo cual una vez emitida la
misma no es posible realizar modificaciones en su alcance o nivel ya
certificado.

El esquema de certificacién al ser propiedad del Estado colombiano, el
desarrollo, revisidon y validacién le corresponde a este.

Las Instituciones Especializadas no son duefios del esquema de
certificacion de la aptitud psicofisica, pero deben asegurar que aplica lo
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establecido en este ibidemm comentario anterior, asi como los demas
Requerimientos contemplados en este documento.

5.3.5.3. REQUERIMIENTOS RELATIVOS AL PROCESO DE
CERTIFICACION

5.3.5.3.1.

PROCESO DE SOLICITUD

El Sistema de Gestion de Calidad, suministrara a todos Las Instituciones
Especializadas del pais, el formato SOLICITUD, el cual contendra como
minimo los siguientes elementos:

a) Numero de PIN;

b) Nombres y apellidos completos del solicitante;
c) Fecha de nacimiento AAAA/MM/DD;
d) Estado civil;

e) Grupo sanguineo y RH;

f) Afiliacion a EPS;

g) Direccion de residencia;

h) Domicilio;

i) Teléfono;

j) Escolaridad;

k) Categoria;

[) Tramite;

m) Autorizaciones y consentimientos:

1)

2)

Acepto cumplir con las disposiciones, obligaciones y deberes
pertinentes al esquema de certificacion.

Autorizo que la informacion de mi historia clinica y mis datos
personales, biométricos, confidenciales y sensibles, sean
tratados, procesados, examinados, verificados y custodiados
por La Institucién Especializada.

Autorizo el reporte ante el Departamento de Comercio de
Control y Comercio de Armas (DCCA Y/O DE LA
SUPERVIGILANCIA), del Ministerio de Defensa, solamente el
contenido de la informacidon de mi historia clinica que sea
requerida para la expedicion de mi certificado de Aptitud
Psicofisica para el Porte y Tenencia de Armas de fuego.
Declaro que haré buen uso del certificado de aptitud
expedido por el Centro de Reconocimiento de y que no
presentaré declaraciones relativas a la certificacion.

Acepto el tratamiento de mis datos sensibles o revision de la
informacion y registros asociados contenidos en mi historia
clinica por: Organismo Nacional de Acreditacion de Colombia,
Superintendencia de Vigilancia Privada, Ministerio de Defensa
Nacional — Direccion General de Sanidad Militar — Subdireccion
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de Salud o alguna otra entidad diferente a las autorizadas por
Ley? Si __ NO

Nota: Los datos sensibles son aquellos que afectan la intimidad
del titular o cuyo uso indebido pueda generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las condiciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promuevan intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos
politicos de oposicion como los datos relativos a la salud, a la
vida sexual y los datos biométricos.

Si al final del proceso de certificacion se expide el certificado,
me comprometo a informar sin demora sobre cuestiones que
puedan afectar mi capacidad para la certificacion ofrecida, si
este evento ocurre antes de realizar el tramite ante el
organismo de transito.

Me comprometo a no divulgar ningun material de los examenes
confidenciales realizados, ni tomar parte en practicas
fraudulentas de examen en la institucion ESPECIALIZADA.

Me comprometo a no adulterar, falsificar, ni utilizar este
certificado y emitir declaraciones de manera engafiosa o0 no
autorizada, so pena de responder civil, penalmente ante las
autoridades de la Republica de Colombia.

Conozco el procedimiento y evaluaciones médicas de
certificacién psicosensométrica que se me van a practicar en la
institucion ESPECIALIZADA y doy mi CONSENTIMIENTO
INFORMADO al INSTITUCION ESPECIALIZADA para realizar
dichas evaluaciones definidas en el esquema de certificacion,
el cual me ha sido explicado por el personal de recepcion de la
institucion ESPECIALIZADA. Asi mismo he leido y comprendo
el esquema de certificacion descrito en la cartelera de la
INSTITUCION ESPECIALIZADA. Expreso voluntariamente mi
intencion de participar en las evaluaciones médicas, después
de haber comprendido la informacion que se me ha dado
acerca de los objetivos de las evaluaciones, mis derechos y
responsabilidades.

10)Firmo este documento al frente LEGITIMANDO mi capacidad

legal para consentir.

En esta etapa del proceso de certificacion, el Software de Gestion debe
validar la identidad de la persona que realiza la solicitud confrontandola
contra la réplica de la base de datos del operador de validacion
biométrica de la Registraduria Nacional del Estado Civil. Registrara en la
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base de datos la informacion obtenida de la validacion para efectuar las
comprobaciones de identidad en cada punto del proceso de evaluacion y
certificaciéon. Conforme a lo anterior segun lo dispuesto en el articulo
2.6.1.1.10.1.3. Numeral 4. del Decreto 026 de 2017

Igualmente en esta etapa se dara a conocer el proceso de certificacion,
los derechos de los solicitantes y deberes de las personas certificadas y
las tarifas

Cada Institucidon Especializada, debera verificar la solicitud para
confirmar que el solicitante cumple con los Requerimientos para acceder
al proceso de evaluacion y certificacion de la aptitud psicofisica.

5.3.5.3.2. PROCESO DE EVALUACION

El proceso de evaluacion establecido en el Sistema de Gestidn de
Calidad, implementa el esquema de certificacion establecido en la norma
legal vigente, asi:

Cumplir con los Requerimientos establecidos en el presente documento
para ser admitido en el proceso de certificacion.

La Institucion Especializada debera aplicar los métodos de evaluacién
definidos en el sistema de gestion.

Aplicar las evaluaciones valiéndose de personal calificado, medios
tecnoldgicos y sistematizados requeridos para cada evaluacion.

Aplicar criterios de aprobacién establecidas en la norma vigente para la
certificacion de la aptitud psicofisica.

Validar la identidad del candidato al inicio y al final de cada prueba.

Validar la identidad del profesional de la salud al inicio y al final de cada
prueba.

El proceso podra iniciar por cualquiera de las areas de optometria,
audiometria y psicologia.

Para acceder a la evaluacion de medicina general, el candidato debera
haber practicado previamente las evaluaciones de optometria,
audiometria y psicologia.

Una vez registradas las primeras cien mil pruebas en el Software
de Gestidon, esta herramienta establecera los tiempos minimos para
cada una de las evaluaciones. En caso de error por parte del evaluador
en la utilizacion del Software de Gestion, se debera generar la evidencia
necesaria.
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No se podra iniciar simultdneamente dos pruebas para el mismo
evaluado.

No se podra iniciar simultdaneamente dos pruebas por el mismo evaluador
salvo en el area de psicologia, en donde se permitira maximo tres
candidatos al mismo tiempo.

La Institucion Especializada debera garantizar la realizacion de todas las
pruebas establecidas en la normatividad vigente para expedir la
certificacion de la aptitud psicofisica.

5.3.5.3.3. PROCESO DEL EXAMEN

El proceso del examen establecido en el Sistema de Gestion de Calidad,
aplica el esquema de certificacion establecido en la norma legal vigente,
asi:

El salon destinado para cada uno de los examenes, debera contar con un
area minima de 10 m2 y el menor de los lados debera medir minimo 2.5
metros.

El examen de audiometria debera realizarse en un medio
sonoamortiguado, empleando una cabina insonora.

El proceso de examen debera ser realizado por profesionales en cada
una de las areas correspondientes a psicologia, optometria,
fonoaudiologia y medicina general, de conformidad en la norma legal
vigente.

Cada Institucion Especializada debera garantizar la legalidad de los
documentos que soporten los evaluadores dispuestos para el examen.

El examen se debe realizar teniendo en cuenta lo establecido en la
norma legal vigente que reglamenta la expedicion de la certificacion de la
aptitud psicofisica.

5.3.5.3.4. DECISION DE LA CERTIFICACION

La decision de certificacion debe ser tomada por un profesional de la
salud competente e idonea que conoce los rangos de aprobacion
definidos en el esquema de certificacion y que no participd en la
evaluacion del candidato a certificar.

— Esta actividad debera ser realizada empleando el Software de Gestion.
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— Cada Institucion Especializada es responsable directo del otorgamiento
de la certificacion y, por ende, conserva su autoridad al respecto sin
delegar, o poder delegar, a terceros sus decisiones pertinentes a la
certificacion.

— La Institucidon Especializada, como organismo de certificacion de
personas, garantiza el cumplimiento de la normatividad legal vigente
sobre las cuales realiza la certificacion de personas.

— Cada Institucion Especializada, debera emitir un certificado el cual sera
generado por el Software de Gestion y contendra como minimo la
siguiente informacion:

Referencia a las normas por las cuales se expide el certificado.
Referencia al organismo de certificacion.

NIT del organismo de certificacidn. Direccion y teléfono del organismo.
Registro IPS del organismo.

Fecha de expedicion y vencimiento.

Registro de habilitacion ante el Ministerio de Defensa.

Numero de registro de inscripcién ante secretaria de salud.

Logo de acreditacion del ONAC con su respectivo codigo.

Fotografia del candidato.

Tipo de tramite y categoria certificada. Servicio solicitado.

Informacion basica del candidato como nombres, apellidos, numero de
documento, teléfono, fecha de nacimiento, direccion y ocupacion.

Concepto de cada una de las areas evaluadas.

Firma de los profesionales que evaluaron (optémetra, fonoaudiologo,
psicologo y medico evaluador)

Firma del certificador.
Firma y huellas de la persona certificada.
5.3.5.3.6. PROCESO DE RENOVACION DE LA CERTIFICACION

La renovacion de la certificacion no aplica debido a que la norma legal
vigente que reglamenta la expedicién de la certificacion de la aptitud
psicofisica, establece evaluaciones de aptitud fisica, mental y de
coordinacion motriz, las cuales pueden variar con el tiempo, por ello las
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condiciones de certificacion no se pueden mantener y toda solicitud de
certificacion debe ser realizada como inicial.

5.3.5.3.7. USO DE CERTIFICADOS, LOGOS Y MARCAS

Las Instituciones Especializadas que proporcionan una marca o logo de
certificacion, deberan documentar las condiciones de uso y gestionar
adecuadamente los derechos de uso y representacion.

5.3.5.3.8. APELACIONES CONTRA DECISIONES DE CERTIFICACION

El Sistema de Gestidn de Calidad proporcionara el procedimiento para la
gestion de las apelaciones contra las decisiones de certificacion en el
cual se establece la metodologia para recibir, evaluar y tomar decisiones
relativas a las apelaciones.

La Institucion Especializada debera entregar a cada apelante un recibido
de su solicitud.

En el software de Gestion cada Institucion Especializada, debera
registrar las apelaciones que reciba, asi como su respectivo seguimiento
y respuesta.

Este procedimiento debe estar publicado en las carteleras de la
Institucion Especializada.

QUEJAS

El Sistema de Gestidn de Calidad proporcionara el procedimiento para la
gestion de las quejas en el cual se establece la metodologia para recibir,
evaluar y tomar decisiones relativas a las quejas.

La Institucién Especializada debera entregar a cada persona un recibido
de la queja que ha registrado

En el Software de Gestion cada Institucion Especializada, debera
registrar las quejas que reciba, asi como su respectivo seguimiento y
resolucion de la misma.

Este procedimiento debe estar publicado en las carteleras de la
Institucion Especializada.

5.3.6. REQUERIMIENTOS RELATIVOS AL SISTEMA DE GESTION

El sistema de gestion se desarrolla siguiendo los lineamientos de la
norma NTC ISO/IEC 17024:2013, o su version vigente, la cual define los
Requerimientos que debe cumplir una organizacion que se dedica a la
certificacion de personas.
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El Sistema de Gestion de Calidad tendra una sola estructura documental
para todos Las Instituciones Especializadas, capaz de apoyar y
demostrar el cumplimiento coherente de los Requerimientos de la norma
NTC ISO/IEC 17024:2013.

El Sistema de Gestion de Calidad documenta cada uno de los
Requerimientos aplicables a la norma NTC ISO/IEC 17024:2013, vy
cuenta con procedimientos para el control de documentos, control de
registros, acciones correctivas, acciones preventivas, auditorias internas,
y revision por la direccion.

5.3.7. IMPLEMENTACION DEL SISTEMA DE GESTION DE CALIDAD

El Sistema de Gestidon de Calidad, entrara en vigencia una vez sea
promulgado el acto administrativo y tendra un periodo de transicion de
maximo 90 dias para ser implementado por todos y cada uno de Las
Instituciones Especializadas. Solamente una vez extinguido este plazo
sera exigible la implementacién del Sistema de Gestién de Calidad por
los organismos de acreditacion.

5.3.7.1. SEGUIMIENTO AL CUMPLIMIENTO DEL SISTEMA DE
GESTION DE CALIDAD

El seguimiento al cumplimiento del Sistema de Gestion de Calidad
estara a cargo del Organismo Nacional de Acreditacion de Colombia o
quien haga sus veces, para lo cual se apoyara en los medios
tecnologicos y sistematizados del Software de Gestion.

Las Instituciones Especializadas seran auditadas continuamente por la
Superintendencia de Vigilancia Privada y la institucion ESPECIALIZADA
que no cumpla con las exigencias establecidas en el Sistema de Gestion
de Calidad, se le aplicaran las medidas pertinentes.

5.3.7.2. SEGURIDAD

El Sistema de Gestion de Calidad, para evitar el fraude durante el
proceso de evaluacion y certificacion, debera documentar e implementar
el cumplimiento de los siguientes protocolos de seguridad:

Se debera validar la presencia del solicitante/candidato y del personal
evaluador durante todo el proceso de evaluacion y certificacion mediante
los protocolos de seguridad definidos por el Ministerio de Defensa y la
Superintendencia de Vigilancia Privada.

El personal evaluador y certificador solo podra ingresar al Software de
Gestion del Sistema de Control y Vigilancia con usuario, contrasena vy
autenticacion de la huella dactilar.
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5.4. SOFTWARE DE GESTION DEL SISTEMA INTEGRADO DE
SEGURIDAD

El Software de Gestion del Sistema Integrado de Seguridad,
implementado por Las Instituciones Especializadas, debera contar con
los siguientes moddulos integrados con las funcionalidades que se
describen a continuacion:

5.4.1. Médulo de Agendamiento Unico de Citas

Debera contener una plataforma web para el solicitante que requiera
agendar una cita para el servicio de Examen de Aptitud Psicofisica en las
Instituciones Especializadas autorizadas.

El solicitante para poder agenciar su cita, debera haber comprado un (1)
PIN del servicio para el examen médico de aptitud a través de los aliados
de recaudo de los proveedores del Sistema Integrado de Seguridad.

Las plataformas de agendamiento de citas deberan validar antes de
asignar una cita la veracidad del PIN y que no haya sido utilizado.

Las plataformas de agendamiento deberan permitir al solicitante la
busqueda geografica de las Instituciones Especializadas autorizados a
través de un mapa georreferenciado donde pueda indicar la ubicacion
donde realizara dicha busqueda.

Las plataformas de agendamiento deberan permitir generar el formulario
de datos basicos para el diligenciamiento previo al examen al asignar la
cita.

Las plataformas de agendamiento deberan permitir verificar, reprogramar
o cambiar las citas de los solicitantes. Para reprogramar o cambiar una
cita de un solicitante, este lo debera hacer con una antelacion minima de
veinticuatro (24) horas.

5.4.2. Médulo de Software del Sistema de Gestion de Calidad
Se definiran y validaran las siguientes funcionalidades y requerimientos:

1. Registro del Centro (NIT, Nombre, Matricula Mercantil, Registro de
Prestador, Resolucion de Habilitacion del Ministerio de Defensa, Registro
de Acreditacion ante el ONAC y sus anexos) y de los equipos de
evaluacion  (Audiometros, Visiometros, Baterias Psicomotrices,
fonendoscopios, tensiometros, entre otros), con su respectiva marca,
modelo, referencia y seriales.

2. Registro de las calibraciones de los equipos de cada INSTITUCION
ESPECIALIZADA, de la fecha de calibracion y de su vigencia, entidad
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que expide el certificado o documento de calibraciéon con su soporte. El
software debera llevar el histérico de todas las calibraciones de los
equipos.

3. Registro de mantenimientos preventivos y correctivos de los equipos.

4. Registro y control de la verificacion de equipos diariamente, conforme
a lo dispuesto en el Sistema de Gestion de Calidad, generacion de
alarmas por no realizar el registro de la verificacion de los equipos
diariamente en los periodos establecidos.

5. Registro de los médicos autorizados por el Ministerio de Defensa con
su registro de soporte expedido por dicha Entidad, se debera incluir el
respectivo registro médico de cada profesional o especialista con su
respectivo registro ante la Secretaria de Salud en que se encuentra
inscrito el profesional de la salud.

6. Ademas de las funcionalidades incorporadas en los demas maodulos.
5.4.3. Médulo de Administraciéon

En este modulo se definiran las Instituciones Especializadas con datos
tales como: NIT, Nombre o Razén de la Empresa, Sedes acreditadas o
establecimientos de comercio, ID DCCA Y/O DE LA SUPERVIGILANCIA,
Departamento, Municipio, Zona a la que pertenece, Direccion,
Teléfono, Datos del Representante Legal (Tipo ID, No. de ID,
Nombres, Apellidos, Registro y Validacion de Identidad), Horarios y
Cupos de cada sede o establecimiento donde se guardara el soporte del
Anexo de la acreditacion en su ultima version, Resolucion de Habilitacion
del Ministerio de Defensa y su soporte.

El representante legal o administrador que delegue el representante legal
realizara el registro de todos los wusuarios (administradores,
recepcionistas, especialistas y médicos).

5.4.4. M6édulo de Enrolamiento o Registro

Se realizara el registro de todos los actores que intervienen en el proceso
y de los solicitantes. El registro del solicitante se realizara previa
verificacion del PIN y de su utilizacion, se escaneara toda la informacion
del documento de identificacion la que se encuentra impresa y en el
codigo de barras bidimensional para la verificacion de la legitimidad del
documento, luego se procedera al registro de las huellas de los indices
derecho e izquierdo a través de los lectores dispuestos, y se enviara al
operador tecnologico de la RNEC, la cual respondera con el hit de
validacion positivo o negativo con su certificacion digital y estampado
cronologico al Software de Gestion del Sistema de Control y Vigilancia,
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adicionalmente se registrara el multidactilar, el rostro y/o registro de la
voz que serviran como mecanismo redundante de identificacion y
autenticacion durante todas las evaluaciones.

5.4.5. M6édulo de Evaluacion de Pruebas

En este mddulo solo deberan tener permisos de acceso, particulares a su
perfil, los médicos o especialistas designados para cada labor y creados
previamente por el Representante Legal de la institucion
ESPECIALIZADA. Se realizara la validacion de identidad del especialista
o meédico a través del sistema multibiométrico como mecanismo
redundante al principio y al final de cada prueba (psicomotriz, auditiva,
vision y médica), ademas del control de los tiempos minimos de cada
prueba y el registro y validacion de los criterios de evaluacion conforme a
lo dispuesto en la normatividad vigente.

5.4.6. Modulo de Certificacion

En este mddulo solo deberan tener permisos de acceso, particulares a su
perfil, los médicos designados para esta labor y creados previamente por
el Representante Legal de la institucion ESPECIALIZADA. Se realizara la
validacion de identidad del médico a través del sistema multibiométrico
(huella, multidactilar, rostro o voz) como mecanismo redundante al final
de la decision de certificacion del examen. Dentro de las funcionalidades
esta el verificar el cumplimiento de los criterios de evaluacion de cada
una de las pruebas realizadas y aprobar o requerir aclaraciones a los
especialistas que deberan quedar registrados en el Software de Gestion
del Sistema de Control y Vigilancia.

5.4.7. Expedicién del Certificado

En la expedicidon del certificado de aptitud Psicofisica realizada por los
médicos o especialistas de cada INSTITUCION ESPECIALIZADA
autorizado, seran emitidos a través del Software de Gestidn del Sistema
de Control y Vigilancia una vez validado todo el proceso.

Conforme a lo anterior segun lo dispuesto en el articulo 2.6.1.1.10.1.2.
del Decreto 026 de 2017, donde se reglamenta todo el proceso de
registro, evaluacion y certificacion como protocolo de seguridad a traves
del sistema integrado de seguridad en su componente de software de
gestion.

5.5. VISITAS DE VERIFICACION A LOS ASPIRANTES A
PROVEEDORES DEL SISTEMA INTEGRADO DE SEGURIDAD
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Se realizaran las siguientes visitas en maximo dos (2) dias habiles. En
estas visitas el evaluador tomara evidencia, fotografica y filmica para
verificar el cumplimiento de los requerimientos.

Se debera tener a disposicidn los recursos necesarios para poder realizar
las verificaciones. En la visita se \verificaran los siguientes
requerimientos:

a) Verificacion de mapa de ubicaciones de centros y maquinas. Se
debera mostrar la ubicacion de por lo menos dos centros de
reconocimiento en la cual se muestre el estado de su conexién;

b) Verificacion de la extraccion de la informacion del documento de
identidad;

c) Verificacion de tramitacion del PIN contra la entidad de recaudo.
5.5.1. Visita al Centro de Operaciones de Seguridad

b) El centro de operaciones de seguridad debera contar con un control de
acceso biométrico;

c) El centro de operaciones de seguridad debera contar con un sistema
de circuito cerrado de television;

d) El centro de operaciones de seguridad debera estar ubicada en
territorio nacional;

e) Se debera tener a disposicion de los recursos necesarios para poder
realizar las verificaciones;

f) Prueba de ataque perimetral. El especialista de hacking presentado en
el equipo de trabajo del SOC, debera ejecutar un escaneo de puertos a
una de las direcciones de red utilizadas por el sistema presentado a
homologar. Posterior a esto el IPS debera identificar, registrar vy
reaccionar ante este escaneo procediendo a interrumpir la comunicacién
entre el escaner atacante y el sistema. Posterior a esto el evento debera
quedar registrado en la herramienta de SIEM;

g) Verificacion en la base de datos de informacion biométrica cifrada. El
aspirante debera mostrar la ubicacion en la cual se almacene la
informacion biométrica con el fin de verificar que esta se encuentre
cifrada;

h) Verificacion de Endpoint. Se debera demostrar que se encuentran
instaladas en los servidores la solucion de antimalware.

5.5.2. Visita a una Institucion Especializada
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Se debera mostrar el funcionamiento del Sistema de Control y Vigilancia.
Se procedera a realizar visita a una (1) INSTITUCION ESPECIALIZADA
en el cual se encuentre instalada la solucion y se permita verificar los
siguientes escenarios:

1. Verificacion del proceso de pago. Se debera demostrar el pago del
valor del examen de aptitud directamente sobre la red de recaudo del
actor del aliado de recaudo. Esto debera cumplir con todos los
requerimientos exigidos en la lista de chequeo del anexo técnico. En el
caso de requerirse participacion del aliado de recaudo para realizar
esta verificacion, el aspirante sera el encargado de coordinar todos
los Requerimientos para poder realizar la prueba. Se verificara
ademas la consulta de validez y consumo de un (1) numero PIN con un
solicitante y un convenio.

2. Verificacion del proceso de enrolamiento y operacion de los diferentes
actores de las Instituciones Especializadas. Se debera demostrar que el
Software de Gestion del Sistema Integrado de Seguridad, realice el
registro de empresas, establecimientos comerciales u organismos
certificadores de personas y sus respectivos Representantes Legales,
Personal Administrativo, Médicos, Especialistas con su correspondiente
perfil y de los solicitantes; asi como capturar la informacion biométrica,
biografica y datos complementarios conforme al Sistema de Gestion de
Calidad definido en este documento, a través de los siguientes
dispositivos:

i. Lector biométrico de huellas con funcionalidad activa de dedo vivo
(LFD).

ii. Camara con sensor digital de alta definicidn que genera imagenes
nitidas, debera soportar el esquema estandar de reconocimiento facial a
través de software.

iii. Captura y extraccién de la informacién del Cddigo Bidimensional
contenido en la cédula de ciudadania con los parametros de la ficha
técnica vigente a través de Pistola y/o Escaner de lectura de cddigo
bidimensional.

iv. Captura y digitalizacion de firmas manuscritas a través de un Pad de
firmas Tableta digitalizadora.

v. Se aceptara proveedores que planteen una opcidn tecnologica que
incluya todas o algunas de las funciones requeridas anteriormente en un
solo dispositivo (Lector biométrico de huellas, lector multidactilar, camara
digital, pistola y Pad de firmas, entre otros).
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vi. Verificacion de validacion de equipos. Se debera demostrar que un
dispositivo de hardware interno incorporado en cada PC del
INSTITUCION ESPECIALIZADA, permita la identificacion y realice la
validacion geofisica de los PCS registrados, cada 60 minutos integrado
con el SOC en el servidor de validacién de geo-posicionamiento. Ademas
debera extraer la informacion de la direccion MAC y el numero de serie
de la tarjeta madre del PC.

Verificaciones a realizar:

vii. Verificacion de la integracion con la plataforma del Operador
tecnolégico de la RNEC a través de la validacion de la template de la
huella dactilar capturada las huellas dactilares tomadas temporalmente
en la institucion ESPECIALIZADA en el proceso de enrolamiento contra
un ambiente de pruebas, verificando pertenecen y NO pertenecen al
Médico, Especialista y solicitantes.

viii. Verificacion de la presencia del solicitante y de los médicos o
especialistas en todo el proceso de evaluacidon. Se debera demostrar que
el usuario se valide a través de la huella, multidactilar, rostro y/o voz al
principio y final de cada evaluacién, como mecanismo redundante de
identificacion y validacion.

ix. La aplicacién debera contar con mecanismos alternos de validacién
en el proceso de enrolamiento para tramitar las excepciones de
solicitantes con discapacidades que no les permita registrar y validar
la huella dactilar requerida, mediante el multidactilar, el rostro y/o la voz.

1. Verifique que la aplicacion continua dentro del proceso de validacion
de identidad cuando no se pueda realizar la comparacion de huellas
dactilares mediante validacion del multidactilar, el rostro y/o la voz contra
la réplica de la base de datos de la RNEC para determinar la identidad
del solicitante.

2. Verifique que la aplicacion realice como minimo cuatro (4) preguntas
sociodemograficas del solicitante.

3. Verifigue que las preguntas contengan un grupo de posibles
respuestas en donde solo una es la correcta.

4. Verifique que la aplicacion inicie el proceso de enrolamiento con otra
IDENTIFICACION BIOMETRICA diferente a la huella, en este caso del
multidactilar, rostro y/o voz y EL NUMERO DE CEDULA, si el solicitante
respondio correctamente las preguntas.

5. Verifigue que la aplicacién continue en el proceso de validacién de
identidad si no se puede confirmar la identidad con el grupo de preguntas
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y que la aplicacidén vuelva a presentar un segundo grupo de preguntas
diferentes a las iniciales.

6. Verifique que la aplicacién no realice mas de dos intentos para validar
la identidad del solicitante.

i. Validacién de identidad con el proceso alternativo para Tarjetas de
Identidad “TI” y Cédulas de Extranjeria “CE”.

ii. Compruebe que la aplicacion realiza el escaneo del anverso y reverso
del documento y valida que el documento es valido y no es falso.

iii. Compruebe que la aplicacion almacena las imagenes como soporte
del documento presentado por el candidato.

iv. Compruebe que se extrae la informacién legible del documento del
cédigo de barras del documento una vez este sea establecido como
valido con tecnologia de reconocimiento de caracteres “OCR”.

v. Verifique que los datos han sido extraidos tanto del anverso como del
reverso del documento “TI”.

vi. Compruebe que se realiza una comparacion de las huellas dactilares
(huella extraida de la Tl contra la huella capturada en el lector biométrico)
y Compare el rostro extraido de la Tl con el rostro capturado por el lector
biométrico.

Conforme a lo anterior, segun lo dispuesto en los articulos 2.6.1.1.10.1.2
y 2.6.1.1.10.2.3. del Decreto 26 de 2017.

5.6. Infraestructura Tecnoldgica en las Instituciones Especializadas

El aspirante a proveedor debera suministrar y soportar los siguientes
dispositivos, suministros y periféricos en Las Instituciones Especializadas
con las siguientes caracteristicas y/o funcionalidades:

— Un lector Biométrico de huellas dactilares con las siguientes
especificaciones:

i. Tipo de Sensor Optico, Resolucién del Sensor: 500 dpi, Area de
captura de la Imagen: 16 x 24 mm o superior, certificado por el FBI

ii. Observaciones: El lector biométrico seran propiedad del proveedor
homologado y cualquier dafio o pérdida de estos en los Centros sera
asumido por las Instituciones Especializadas donde se asignaron dichos
elementos.

iii. Los elementos que sean asignados a una Institucién Especializada,
no podran ser trasladados de ubicacion (a otro INSTITUCION
ESPECIALIZADA u otro lugar).
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iv. En los casos de detectar con evidencias el intento de manipulacion o
traslado de los dispositivos y suministros, el proveedor homologado
impedira a que continuen las validaciones de identidad desde la
institucion ESPECIALIZADA identificado y se le informara a la
Superintendencia de Vigilancia Privada para lo pertinente.

— Pistola o Escaner Lector de Codigo de Barras Bidimensional.

— Camara con sensor digital de alta definicion y que genera imagenes
nitidas, debera soportar el esquema de reconocimiento facial ISO/IEC
197945 a través de software.

— Pad de firmas.

— Dispositivo de Identificacion de Geoposicion. Hardware interno que
debera cumplir la funcidn de identificar la geoposicién del Centro y PC
mediante el uso de tecnologia GPS:

i. Sincronizacion. GPS Minimo 30 canales, Cobertura Nacional. El
sistema de posicionamiento debe garantizar la permanente
georreferenciacion de la maquina en todo el territorio Nacional.

ii. Seguridad. El Representante Legal de la institucion especializada sera
el responsable de la buena utilizacion del sistema de acuerdo a las
recomendaciones del proveedor homologado con quien contrate el
servicio, con el fin de evitar manipulacién y/o dafios que se puedan
causar deliberadamente o de manera accidental al sistema.

iii. Precision de ubicacién. Radio maximo de veinte (20) metros de
margen de error en la posicion geografica donde esté ubicada la antena
en area urbana y (treinta) 30 metros en area rural en cobertura satelital.

iv. Actualizacion maxima de la georreferenciacion, comunicacion celular
y/o satelital. Marcacion del posicionamiento interno cada 60 minutos.

v. Envio de la informacién de la ubicacién al centro de control y/o
plataforma de monitoreo cada 60 minutos enviara una (1) posicion con la
identificacion del PC, direccion MAC y numero de serie de la tarjeta
madre.

vi. Compatibilidad. Con los prestadores de servicios moviles de
comunicaciéon en cuanto a tecnologia, cobertura y disponibilidad
requerida, existentes en el mercado.

Los computadores de Las Instituciones Especializadas autorizados que
interactuen con el Sistema de Control y Vigilancia deberan tener las
siguientes caracteristicas:
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Equipo corporativo certificado por el

Linea de producto fabricante

Formato tipo Small Form Factor, Formato de

Torre 6 Mini PC, CPU — Monitor — Teclado Mouse,

Formato (original de fabrica.) (Equipo de Escritorio
Corporativo)
Procesador Core i5 32 Generacién 6 superior
Memoria RAM 4 GB DDR3 6 superior

Almacenamiento Interno | Minimo 320 GB 6 Superior

Tarjeta de red

Tarjeta y Puerto 10M/100M/1000M Gb Ethernet

Ranuras de expansion |1 PCI Express X1 como minimo

Sistema Operativo Windows 7 Profesional Licenciado o Superior
Puerto serial Uno como minimo
Puertos USB 4 puertos USB 2.0 como minimo
Comunicaciones Tarjeta de Red 10M/100M/1000M Gb Ethernet.

5.7. Compromisos Posteriores

El aspirante a homologarse debe generar una carta de compromiso
firmada por el representante legal, en la cual establezca que una vez
reciba la homologacion se comprometera a realizar las siguientes
actividades:

5.7.1. Los aspirantes a proveedores deberan presentar un documento de
compromiso posterior, que la disponibilidad del servicio (ANS o SLA) con
las Instituciones Especializadas debera ser al iniciar la operacién como
minimo del 98,5% con base en el horario de atencién de las Instituciones
Especializadas.

5.7.2. Antes de entrar en operacion realizar las integraciones con la
plataforma DCCA Y/O DE LA SUPERVIGILANCIA a través de
webservices para que el DCCA Y/O DE LA SUPERVIGILANCIA valide si
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la solicitud de registro en HQDCCA Y/O DE LA SUPERVIGILANCIA
cumple con registro completo en Sistema de Control y Vigilancia a través
del Software de Gestidn. Y a establecer un canal dedicado con el sistema
DCCA Y/O DE LA SUPERVIGILANCIA a cuenta del proveedor
homologado.

5.7.3. Antes de entrar en operacion realizar todas las integraciones con
un operador tecnologico avalado por la Registraduria Nacional del
Estado Civil para cumplir con el proceso de validar la identidad de los
usuarios contra la Base de Datos de la RNEC. El operador tecnoldgico
avalado por la Registraduria Nacional del Estado Civil debera garantizar
la validacién de identidad a través de una réplica, licenciamiento y
personal certificado conforme a los requerimientos de la RNEC, ademas
debera entregar junto con el hit de validacion de identidad una
certificacion digital y estampado cronoldgico, ademas de seguridad e
integridad en el log.

5.7.4. Establecer un canal dedicado y VPN a cuenta del proveedor
homologado con el centro de monitoreo de la Superintendencia de
Vigilancia Privada.
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